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● RTU 产品延伸或标准控制器产品对接，增

加通道数量

● 可独立使用，提供无逻辑经济性测控方案

● 内置无线通讯模块，实现无线互联

FlexE 系列扩展 I/O ： 
标准性、灵活性、经济性

安控科技在油气自动化领域积累了丰富的系统集成经验，在整装油气田 SCADA 系统、原油处理站

DCS/SIS/F&GS 系统、天然气处理站 DCS/SIS/F&GS 系统、油库储气库 DCS/SIS/F&GS 系统、

油气管道站控与 SCADA 系统具有丰富的行业专业经验和成功案例。
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用于0.75至160kW的异步电机
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今
年 5 月 国

务 院 正 式

发布了《中

国制造 2025》战略，

强调将全面推行绿色

制造，加大先进节能

环保技术、工艺和装

备的研发力度，加快

制造业绿色改造升级。并将“开发高档数控系

统、伺服电机、轴承等主要功能部件及关键应

用软件，加快实现产业化”作为大力发展的重

点领域之一。

电机作为用电量最大的终端用能设备，

在我国占工业用电量比重高达 75%，因此其

能效的提升与工业节能和绿色制造的实现息

息相关。目前我国电机保有量约 17 亿千瓦，

总耗电量约 3 万亿千瓦时。电机能效每提高 1

个百分点，每年可节约用电 260 多亿千瓦时；

若电机系统效率提升 5-8 个百分点，则每年

节约的电量相当于 2-3 个三峡电站的发电量。

虽然早在 2008 年，我国就将电机系统

节能列入国家十大节能工程之一，但电机

总体能效水平与国外还有很大差距。按照

GB18613-2012 标准，我国目前生产和在用

电机多为低于标准规定的 3 级能效，平均效

率 87%，而发达国家推行的高效电机效率已

达到 91% 以上，电机系统运行效率比我国高

出 10-20 个百分点。

为了进一步落实工业节能“十二五”规

划以及节能减排目标，从 2013 年开始，工信

部和质检总局联合推出《电机能效提升计划

（2013 － 2015 年）》。提出到 2015 年，实现

电机产品升级换代，50% 的低压三相笼型异

步电动机产品、40% 的高压电动机产品达到

高效电机能效标准规范 ；累计推广高效电机 

1.7 亿千瓦，淘汰在用低效电机 1.6 亿千瓦，

实施电机系统节能技改 1 亿千瓦，实施淘汰

电机高效再制造 2000 万千瓦。

今年是《电机能效提升计划》的收官之年，

预期的目标是否实现了呢？在近日举行的“全

国电机能效提升产业联盟大会”上，工信部

Think Again编辑寄语

绿色制造
带动高效电机持续升温

节能司司长高云虎表示，由于在执行过程中

遭遇了种种原因，该计划在 2015 年并不能如

期完成，电机能效提升工程将是一场持久战。

除去政策和产业结构方面的影响，单从

市场行为来看，成本可能是影响高效电机普

及的一个重要因素。高效电机的采购成本要

比普通电机高 15% 左右，超高效电机则要高

20-30%，用户关心更多的是采购价格，很少

关心运行成本。“其实高效电机节省的电量是

非常大的，但用户很少认识，如果电机连续

运转两到三年，节约出的电费就能再买一台

电机了。”南阳防爆集团董事长魏华钧说。这

家拥有先进高效电机技术的企业，去年凭借

其超高效铜转子电机获得了国际大奖。

虽然目前离电机能效提升计划预期的目

标尚有差距，但是我们确实看到了高效电机

在中国市场快速发展的势头。据测算，经过

两年多的努力，累计全国推广高效电机、淘

汰低效电机系统、节能改造约 4000 多万千

瓦，特别是高效电机的市场占有率由 3% 提

高到 12% 左右。目前，主要发达国家的高效

电机市场占有率大概在 20% 左右，中国正在

逐步缩小与世界领先水平的差距。据 IHS 预

测，到 2018 年我国 IE3 等级电机市场占有率

将超过 31%。

美国早在 2011 年就开始强制实施 IE3 等

级，欧盟也在 2015 年 1 月起，要求输出功

率在 7.5-375kW 的电机必须达到 IE3 能效等

级，或者在达到 IE2 等级的同时加装变频器。

中国正在紧跟全球高效电机发展趋势的步伐，

根据《GB18613-2012》规定，2016 年 9 月

1 日起，中小型异步电机实施新标国家二级

（IE3 超高效电机）。未来，IE3 能效等级将成

为越来越多国家的强制标准，而一些领先的

电机制造商，已经开始研制 IE5 甚至更高能

效等级的电机，这意味着将有更多低效率的

电机被淘汰，你做好准备了吗？ 
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封面故事

14 网络安全： 为工业控制系统安装补丁的正确方式
 由于黑客攻击的目标往往为落后系统或粗心的网络错误，因此工业控制系统（ICS）需要安全的补丁管理方法。工业部门的网络安全有其独特

的复杂性，这将其与商 业数据中心的网络安全区分开来。

19 无线网络安全的基础与标准
 对很多工业应用场合来讲，无线已经成为通讯方法的一种选择。然而，如果没有有效的数据安全和可靠性，无线技术就不会获得快速的发展，

人们仍然会依赖有线网络，即使存在费用以及其它方面的不便。

技术文章

23 压力和流量的分段双量程控制策略
 当需要保持两种模式下的设定值或者在大量程范围内进行稳定运行时，如果有两台控制设备会让操作变得容易得多。正确设计的分段双量程控

制策略可以在三条管线的流程中实现对压力和流速的高效控制。

27 模糊边界： PLC 和 PAC 越走越近
 在设计控制系统时，不应该按照 PAC 和 PLC 的定义来选择。用户应该根据其特定应用对控制器的需求，来选择最适合的产品。

31 如何评估伺服系统的性能？
 伺服系统的选择标准不仅仅是功率和价格。在比较伺服装置时不能忽略的重要特性包括 ： 额定转矩、额定转速、过负载时间、转矩惯性比、分

辨率、质量和稳定性等。

33 为工业计算机注入高可靠性
 由于执行关键任务的应用越来越普遍，所以对高可用性计算机的需求也变得越来越普遍。通过优化 MTBF 和 MTTR，工业计算机系统能够提供

满足或超过可用性需求的性能。

专题文章

封面故事 技术文章

技术文章

14 32

28
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应用案例

36 通过倍福基于 PC 的控制技术实现生产数据的最大透明性

38 提升分布式能源的系统效能

特别企划

40 台达全电子凸轮架构助力软抽包装机行业高效生产

石油与天然气专刊

42 技术融合助力传感器网络在石油与天然气行业发展
 在石油价格低迷的时间里，制造商和大的石油公司都在努力提高效率并降低成本。

在石油与天然气的基础设施中增加传感器会让工程师们更好地提升提取工艺的效

率，并使生产的潜力最大化。

技术之源

48 为什么项目团队的沟通无效？
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图尔克标准组件式

射频识别系统

感应距离长，读写头与载码
体之间的最大感应距离可以
达到 6米。

协议多元化，网关支持几乎
所有的现场总线协议。

设计模块化，每个网关最多
可以连接16个读写头，而且
还可以兼容常规 I/O。

使用灵活便捷，UHF产品可
以和HF产品在一个读写范围
内一起工作。









Sense it!  Connect it!  Bus it!  Solve it!

图尔克(天津)传感器有限公司

天津西青区兴华四支路18号（300381） 
电话：022-83988188 / 83988199 
传真：022-83988150
网址：www.turck.com.cn
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Dennis Brandl，BR&L 咨询公司总裁

微软 Win 10 新特性  
帮助制造商提升 IT 系统

4. 对变更的时间进行规划 ；

5. 实施并且测试变更的效果。

从现有系统升级到 Win 10 的工作量要小于

从 Windows XP 升级到 Win 7。基于 HTML 5 的

浏览器交互界面使用量的增加，意味着底层操作

系统越来越不重要。很多使用 HTML 5 的工业界

面，除了在常规的桌面电脑和笔记本上运行之外，

还可以在 Chromebook、平板电脑和智能手机上

使用。

Win 10 默认的启动界面与 PC 和笔记本上的

非常接近，因此用户可以发现用户界面和 Win7 并

没有什么大的差异。Win10 是 Win7 系统的自然替

代品，绝大多数企业选择升级，不仅是为了获得新

的功能，也是为了延续使用安全稳定的系统。不再

受到使用的系统存在过期服务的风险，通常也没有

什么新的功能可以使用。

升 级 到 Win10 用 户 将 会 得 到 一 个 称 为

“Cortana”的新功能。Cortana 是一个语言助手，

是实现实时操作员助手的第一步。操作员助手可

以始终保持启动状态，倾听并且寻找那些操作员

一般不会注意到的问题和模式。通过训练，自动

助手可以向生产和维护人员发送状态提示，包括

工作计划、会议计划、标准工作指南、紧急程序

和异常状况响应。

现在是 IT 部门开始提早计划进行 Win 10 升级

的时候了。工业 IT 组织需要认识到，升级在可以

预见的未来时间里都是一项重复的工作，必须要做

好准备进行变更。考虑到商业和客户的需要，以及

人们对于安全问题的日益重视，所有的软件供应商

都会不断地发布升级版本，企业的 IT 部门需要为

越来越多变化的 IT 环境做好准备。

没
有 什 么 东 西 是 一 成 不 变 的 ：微 软 的

Windows 10 正在加入一些新的特性，要

注意微软 Windows 系统的过期和更新时

间，提前做好计划，以降低工业生产中 IT 系统的

风险和成本。

最新发布的微软 Win 10 技术预览版将再次

改变工业生产中 IT 系统的使用方式。现在工业 IT

环境主要使用的微软 Win 7（很多直接越过 Win 

8），而微软的 Win10 将会是下一次重要的升级。

对于升级的需求并不是今天或者今年才有的，但

是微软对于 Windows 支持服务的到期将驱动用户

进行升级。

现在，微软对于 Windows XP 的主要和延伸支

持都已经过期，对于 Vista 的主要支持也已经过期，

延伸支持则会持续到 2017 年 4 月 11 日。而对于

Win7 来说，主要支持也已经过期，延伸支持会在

2020 年 1 月 14 日结束。一般来说，延伸支持会持

续超过 4 年，这就是制造业的 IT 部门需要开始进

行替换计划的时间表。

典型的工业企业拥有的计算机数量要超过员

工，需要很多年才能完成全面的更换，因此不要等

到 2019 年才开始计划。制造业 IT 设备的更换并不

是每五年发生一次的独立事件，实际上它是一个需

要专门资源和预算的持续支持行动。在新版本发布

之前的时间里做好下一次升级的计划，因为没有证

据显示版本的更新会有停止的一天。幸运的是，IT

升级计划可以依据安全升级计划同样的步骤，使用

5 步 IT-CSI 模型 ：

1. 识别所有受影响的设备 ；

2. 全面评估变更的影响 ；

3. 分类并对变更的优先级排序 ；

CE InsightCE视点
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数字
在“互联网 +”的风口上，智

能交通能否为中国整治各种复杂交

通问题提供有效的解决方法？ 10
月 13 日，西门子 ( 中国 ) 有限公

司交通集团智能交通部总经理殷之

雄接受采访时预计，到 2020 年中

国的智能交通行业规模可达 2000
亿元，这还不包括诸如地图、导航

等被纳入智慧城市的内容。

在全球机器人产业研究专家、

东莞市机器人技术协会副会长罗百

辉看来，目前欧美机器人市场基本

趋于饱和，而中国将在未来 30 年

内处于高增长阶段，市场容量预计

可达 30 万亿元。保守预测，工业

机器人本体总市场在 7500 亿元，

中国工业机器人需求将快速增长，

年增长达到 40% 以上，到 2017
年市场销量将达到 15 万台，工业

机器人保有量将超过 50 万台。

霍尼韦尔日前公布了其 2015
年第三季度的财务业绩。霍尼韦

尔董事长兼首席执行官高德威

（Dave Cote）表示 ：“霍尼韦尔在

第三季度再次取得了出色的收益

增长和利润提升。相对于 1% 的

销售收入核心内生式增长，部门

利润率上涨了 190 基点，这要归

功于新产品的推出，霍尼韦尔金

牌运营系统等关键流程倡议，持

续的生产力改进和进行中的重组

项目带来的收益。预计全年收益

增长率约 10%，这是我们连续第

六年实现双位数的收益增长。”

根据全球第二大市场研究机

构 Marketsand Markets 日前发布

的报告显示，2014 年，全球高压

电容器市场收益约为人民币 8.5 亿

元，预计到 2020 年，这一数据将

增至人民币 14 亿元，期间年复合

增率达到 8.7%。报告中认为，促

进高压电容器市场稳定增长的主要

原因是老化的电网基础设施的技术

升级、智能电网的部署以及电网一

体化建设。

2000
亿

7500
亿

14 亿

10%

国内首家提供一站式计量校准与设备维护的联合实验室2015年8

月27日在上海正式成立。上海市质量监督检验技术研究院联手瑞士自

动化仪表供应商Endress+Hauser（恩德斯豪斯），共同创办了联合实

验室，旨在为化工、烟草、食品、饮料、制药等行业的过程工业客户

提供一站式技术服务。该实验室的成立意味着国有技术服务机构与外

资企业联手开创计量服务的新时代。

如今，大量制药、烟草行业的客户在购买产品之外已经提出

对校准报告、优化方案，设备诊断、调试、检测和维护的一条龙服

务。市场对一站式服务的需求正在迅速增加，也标志着这块业务具

备广阔的市场前景。对此，上海质检院计量所翁史昱所长表示：

“Endress+Hauser掌握着先进的全系列测量技术，我们则拥有相关资

质和能力。通过机制创新、技术合作、能力互补，我们希望发展成立

足上海、面向华东的区域性技术服务机构，提供计量校准和设备维护

的一站式技术服务。”

上海质检院是体制内名牌技术服务机构，其下属计量所在

为客户提供现场计量服务方面具有独特的市场定位与服务优势；

Endress+Hauser是外商独资的瑞士企业，凭借卓越的产品质量和丰富

的现场经验成为技术服务市场的佼佼者。Endress+Hauser中国销售中

心总经理郁光建博士这样诠释合作的成功：“这得益于双方团队的务

实精神，以及合作模式、文化融合上的创新。双方的优势都很明显，

而且互补。在出现分歧的时候，大家并没有无休止地谈判，而是在探

索中解决问题，不断接近最终的合作模式。”

上海质检院计量所所长翁史昱在仪式期间还提出了下一步的规

划：“未来，我们会共同开发出一个联合实验室，逐步扩展成从技术

开发到校准研发的一整套实验园甚至企业。对我们而言，这样的发展

具有很深远的意义。”

联合校准实验室签约揭牌仪式。

国内首家一站式校准检定服务站成立
——上海质检院携手 Endress+Hauser 打造联合校准服务实验室

NEWS新 闻  
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安控科技：智慧油气田的先行者

8月31日至9月2日，一座因油而兴

的城市，一座被诗人艾青喻为沙漠美人的

克拉玛依迎来了其辉煌的一刻。来自五湖

四海的众石油石化企业家、展商齐聚一

堂，共同见证了作为中国石油石化领域高

规格的国家行业展会之一的克拉玛依国际

石油天然气及石化技术装备展览会的成功

举办。针对中国石油石化行业整体效益下

降，产能过剩突出等问题，北京安控科技

股份有限公司直面问题，携“互联网+数

字化油气田解决方案”于展会期间全面彰

显了安控科技在其经营领域的技术实力与

品牌文化。

北京安控科技股份有限公司是国内工

业自动化领域创新产品和行业解决方案提

供商，拥有DCS、RTU等全系列自动化产

品的研发和生产能力，广泛应用于石油天

然气的开采、处理、管输、储配等各个环

节，在城市燃气、环境在线监测、水文水

资源监控等领域有成功的应用。近年来安

控科技投身于推进国内数字化油田、智能

油田的建设，其研发的多项产品甚至远销

北美及东南亚等各国。

展会期间，安控科技成功举办的

“互联网+油气田物联网解决方案”技

术研讨会吸引众多嘉宾，全场座无虚

席。而研讨会针对“互联网+”下的智

慧油气田的话题正是传达了安控科技为

推动石油、天然气以及石油化工企业自

动化、信息化技术发展的新倡导理念与

应用探索。

创新意识引领自动化产品持续发展

“领先的技术研发与创新意识是安

控科技在自动化领域持续发展的重要支

撑。”产品经理任瑞军说。安控科技不

仅在北京、西安和杭州三地设立研发中

心，拥有五个不同项目的研发团队，已

经拥有自主知识产权的一体化RTU、模

块化RTU、仪器仪表等多项产品，研发

能力和产品技术的积累都为安控科技的

进一步发展打下了扎实根基。自2013年

推出PlantE5000 DCS过程控制系统以

来，凭借其优质稳定、先进适用、友好

开放的特点，助力安控科技步入了自动

化高端领域。

此外，针对油气田生产的特点与无

线传输技术的发展，安控科技副总工程

师卓明先生指出公司已经开发出一系列

无线仪表设备，配合有线仪表加速了智

慧油田和智慧城市的建设。安控科技也

凭借完整的自动化产品线、强大的研发

创新技术、整套系统解决方案及高效的

业务能力，成为了中石油A11标准制订

的技术支持单位之一。

“互联网 + 油气田物联网”的新分享
如何将互联网、物联网高效运用于油

气田生产领域，降低成本，从而创造超额

价值是近几年来制造业的热议话题。随着

“互联网+”模式逐步向第一、二产业渗

透，安控科技副总工韩卫国称，希望通过

从物联网最底端的数据采集，到无线通信

传递的联络与分析，再到关联数据组成的

数据网络和数据云，结合对油井的油气云

应用的想法以实现油气田生产领域的技术

与管理的创新突破。

近几年，安控科技凭借其对油气田生

产工艺流程、行业发展趋势和用户需求的

深刻理解，以及产品研发和工程项目施工

经验积累，在油气田生产物联网解决方案

做了有效尝试和探索，并形成了一些成功

案例，在研讨会上，安控科技产品经理史

卫华与到场客户进行了案例分享。

卓越源于更高要求
回溯安控科技的发展历程，从创立

之初走民族实业品牌之路，到深入探索成

为自动化领域的倡导者，期间承载太多风

雨。安控此刻的荣耀，正是源于公司成员

的不懈努力与客户的多年陪伴，安控科技

将继续开足马力，把专业的研发实力、卓

越的产品品质与细致的服务理念回馈给客

户，在两化融合的大背景下，实现自动化

技术与石油、天然气以及石油化工企业的

天然对接。

正如安控科技副总裁李玉东所言，卓

越源于更高要求。在智慧油气越来越受各

大油田公司重视的同时，“智能化+”的

智慧产业概念和模式便亟待普及应用，对

传统行业进行智能化改造也就愈为迫切。

而安控科技愿意做推动智慧油气田的发展

的先行者和倡导者，他相信企业会在未来

国内的专长领域有新的傲人成绩。

NEWS新 闻  
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NI 开放式平台助力汽车测控发展
——NI 参加 2015 年汽车测试及质量监控博览会

2018 年中国工业机器人年销量将达 15 万台

www.cechina.cn • CONTROL ENGINEERING CHINA  |  2015.10  11   

美国国家仪器有限公司（NI）于日前

参加了在上海光大会展中心举办的2015年

汽车测试及质量监控博览会。在此次博览

会上，NI联合多家业内合作伙伴，集中展

示了NI为汽车行业提供的灵活开放式的测

试平台与多样化的解决方案。

此次博览会上，NI着重展示了其硬

件在环仿真（HIL）技术。NI通过其创新

的低成本模块化硬件和软件平台帮助工程

师和科学家设计并建立自己的HIL系统。

硬件在环HIL仿真技术可以对虚拟运行环

境中的设备进行非常逼真的模拟,还可以

更加有效的测试嵌入式控制系统。NI硬件

在环测试平台具有开放的软硬件技术架

构，可以减少工程师的开发时间、成本和

风险。在支持第三方硬件和软件建模工具

的同时，NI还提供一系列高性能模拟和数

字I/O设备， CAN、LIN和FlexRay总线接

近日，国际机器人联合会(IFR)发布报

告称，到2018年中国工业机器人年销量将

达到15万台，与去年相比增长近2倍。

当前中国正在推动工业制造标准化，

面对劳动力资源短缺和工人工资迅速增

长，机器人被视为核心发展业务。但作为

全球第二大经济体，目前中国的机器人

普及率还远低于其他主要工业化国家。当

前，中国每10000名制造业工人中仅有36台

机器人，而韩国拥有478台，日本拥有315

台，德国拥有292台，美国拥有164台。

在 IFR最新的一份报告中称，2014

年中国工业机器人销量为5 .6万台，而

2018年将达到15万台。中国机器人产

业联盟执行理事长兼秘书长宋晓刚在报

告中称：“当前中国机器人产业发展迅

速，完全没有像其他行业那样受到了经

济低迷的影响。”

当前中国机器人市场主要被国外厂商

口，故障注入硬件等，让客户可以高效实

现应用。基于开放的工业标准，用户总能

将最新的PC技术用在自己的HIL测试系统

中。HIL测试系统的可扩展性满足了多种

快速变化的需求。

NI多年来在汽车领域一直致力于研

发灵活、高性能的产品，其开放式平台可

以涵盖从原型到生产测试全流程，助力了

汽车行业测控应用的高速发展。中国目前

已经成为全球最大的汽车市场，同时对

于国际主要的汽车电子产品供应商来说，

中国也都是他们的主要研发生产基地。汽

车行业已经成为NI中国的重要客户市场之

一。NI对中国的汽车电子行业市场充满信

心，会继续针对业内用户的需求和应用方

向，提供更加完善和最具前沿技术的解决

方案。

所主导，如ABB、Kuka和Yaskawa等。但

中国政府正在扶持本土机器人厂商，并提

供补贴。因此，中国机器人厂商的数量增

长迅速。业内人士称，虽然中国本土机器

人厂商在技术方面处于劣势，只能通过价

格与国外厂商竞争。但从长期角度讲，本

土机器人厂商将成为领军力量。

亚洲制造业冠军联盟总干事、东莞市

机器人技术协会副会长罗百辉表示，“机

器人产业发展的主要驱动力在于工业生产

的全球竞争。汽车和电气/电子领域将继续

主导工业机器人领域，合计占64%的市场

份额。”

据 I FR预测，2014年和2018年之

间，全球工业机器人销售数量将几乎增加

1倍至40万。到2018年期间，全球销售额

年均增幅将达15%，中国是世界市场上增

幅最快地区，2014年销售额比2013年增

长56%。
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乘“智能制造”东风促 OEM 行业转型升级
——智见 2015 施耐德电气 OEM 企业家俱乐部沙龙在武汉召开

当前，“智能制造”无疑已经站在了

整个制造业的风口之上，那么对于目前面

临困境的OEM厂商来说，能否借“智能制

造”来实现突围呢？全球自动化巨擘施耐

德电气近日在武汉举办的OEM企业家俱乐

部沙龙正好能回答这个问题。

此次活动，施耐德电气分享了其面向

OEM领域的市场策略，探讨了智能制造、

精益生产在企业转型升级中的价值。不难

看出，施耐德电气正欲借乘“智能制造”

之风，助OEM行业拓展转型升级，摆脱产

能过剩、同质化严重、成本上升等困境。

OEM 企业的“突围之道”

OEM企业作为各类产业装备的制造

者，一直是制造业的一支重要力量。但是

随着中国经济进入新常态，OEM企业面临

着前所未有的挑战。施耐德电气工业事业

部OEM行业总监王新华对OEM市场现状

进行了分析和总结，他认为，随着房地产

和基建投资放缓、消费需求乏力、出口下

降，从而导致了目前OEM企业产能过剩，

市场需求严重不足，同时在OEM企业内部

缺乏创新，同质化和价格竞争严酷，以及

劳动力成本、能源成本等不断上升，造成

了OEM企业不得不寻求转型升级。

施耐德电气工业事业部OEM业务副总

裁庞邢健表示，施耐德电气一直积极推动在

能效管理和自动化领域的数字化创新，实现

互联互通的全能效管理，提升社会整体效

益，而在这次会上分享的“工业智造”，是

其总体“能•效+ 启动未来”战略在工业领域

的集中体现。“工业智造一方面结合先进的

解决方案来实践智能制造的路径，另一方面

也要依托精益生产带来的持续改善，形成一

个循序渐进的过程。”庞邢健说。

智能制造和精益生产为 OEM 企业提升价值

作为全球能效管理专家，施耐德电

气把智能制造和精益生产作为其“工业

智造”策略的两大重要支撑点，借此提升

OEM企业的价值。OEM用户提升的价值都

落实在了哪些方面？ 王新华对OEM客户作

出承诺，“首先是我们保证具有全球化的

视野，全球统一标准的产品，全球最新的

解决方案以及全球快速响应的服务，其次

是超越供应商的价值，我们和客户一起基

于施耐德电气的数字化平台的共同研发，

施耐德电气工业事业部 OEM 业务副总裁庞邢健。

从机器设备控制到能效解决方案，提供供

应链全价值服务，最后通过我们自己的精

益生产经验和行业实践经验，协助客户走

向智能制造。”

在智能制造方面，施耐德电气基于

MachineStruxureTM机器自动化平台，为用

户提供灵活、安全、互联、节能的机器自

动化解决方案。而在精益生产方面，施耐

德电气则可以为用户提供专业的管理咨询

服务和专家支持，最大化发挥企业的生产

潜能，实现综合管理水平的提升。

“量身定制”让 OEM 客户每一份投资都产

生效益

施耐德电气既可以提供全面、完整的

解决方案，又可以根据每一位用户的具体

情况，帮助用户“量身打造”最适合其需

求的产品和服务。这次活动，施耐德电气

还邀请所有与会者参观了其武汉工厂，通

过工厂实际生产线阐述自动化、智能化投

入和产出的对应关系。

针对不同规模、不同制造水平的客

户，施耐德电气能够提供不同的定制化解

决方案。 “我们对OEM客户，首先是帮

助他们生产出满足行业需求，自动化水平

高、安全性强、能效高的具有市场竞争力

的产品，这个是第一位的，然后看它是不

是具有系统集成、提供整线解决方案的意

愿，如果有的话，我们会帮助他们进一步

从软硬件到精益生产理念上，一起帮助他

来提升。”庞邢健进一步解释说，“最后

就是帮助我们的客户自身制造水平提到一

个智能制造的领域，来响应其客户的个性

化定制的需求。所以说我们跟不同的设备

制造商，给到他不同的服务，有针对他的

产品的，也有针对他的用户的，还有针对

他自己生产体系的，这三个层面上都有不

同的合作，最终是每个客户一个量身定制

的方案，这样保证他在每一份自动化投资

都有相应的回报。”（CEC 石林才 采写）

NEWS新 闻  
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环球新闻    WORLD NEWS  

倍加福收购世界领先

的 HART 协议设备供应商

 过程自动化及应用的世界领导者倍加福日

前收购了HART协议设备的领先供应商MACTek公

司。此举是倍加福进一 步扩大其集成解决方案的

战略之一，并加强其在WirelessHART无线通讯

市场中的地位。此次收购完善了倍加福现

有的产品线，使之能为客户提供更

广泛的服务范围。

ABB 与微软合作

推出新的电动车充电平台

ABB集团与微软公司日前宣布共同推出面

向全球的新型电动汽车快速充电服务平台。ABB

领先的电动汽车充电站与微软Azure云服务将联

手为ABB客户提供高稳定性、可全球扩展并具

备高级管理功能的充电服务。该合作还将

利用机器学习和预测分析能力来推

动未来创新。

施耐德在新加坡

建立新东亚总部

近日，施耐德电气（Schneider 

Electric）宣布将在2020年以前，斥资6500

万欧元，在新加坡建立新的东亚总部，软件

开发和示范中心，以及物流区域控制中

心。曾经在中国和亚太地区多年任高

管职位的Tommy Leong将成为新

东亚总部的领导人。

中广核拿下英国

核电大单

中国广核集团将在英国欣克利角核电项

目中投资60亿英镑，持股33 .5%。欣克利角核

电项目总投资高达180亿英镑，由法国电力集

团与中国企业共同建设，是英国30年来的首

个核电项目，因高昂的造价被称为“地

球上最昂贵的工程”。该项目预

计2025年完工。
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由于黑客攻击的目标往往为落后系统或粗心的网络错误，因此工业控制系统

（ICS）需要安全的补丁管理方法。工业部门的网络安全有其独特的复杂性，这

将其与商业数据中心的网络安全区分开来。

正
如最近媒体头条所报道的，网络安全

破坏已经造成了企业的重大损失、客

户信任的丧失以及对组织公信力的伤

害。仅 2014 一年，黑客就从金融服务公司 JP 摩

根大通银行盗取了超过七千六百万条记录，从医

疗保健提供商 Anthem 公司盗取了超过八千万条

客户记录。2013 年和 2014 年两年，由于目标数

据泄露，所造成的网络安全相关费用就超过一亿

六千二百万美元。

尽管对于任何工业领域，由于数据泄露导致的

财务费用都令人吃惊，但是在能源领域尤其严重，

仅仅停机一个小时，由于无法生产所造成的损失就

可能达到成百上千万美元，甚至还有可能对整个企

业的生产造成巨大的损害。

Dana Pasquali

网络安全 ：
为工业控制系统安装补丁的正确方式

■ 对于最关键的资产，运行人员依靠先进的

软件，将设备事件和性能完全可视化，从而

确保安全运行。图片来源 ：GE 测量 & 控制

■ 对于最关键的资产，运行人员依靠先进的

软件，将设备事件和性能完全可视化，从而

确保安全运行。图片来源 ：GE 测量 & 控制
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网络安全风险 ：运营与声誉
能源公司正在加速实施全面的网

络安全程序和政策。尤其是石油和天

然气组织，其管理和发电工业有所不

同，正面临着由工业控制系统漏洞所

造成的巨大风险。

例如，据某石油和天然气公司

估算，如果某个控制系统的人机界面

（HMI）故障，导致系统停机两天而无

法进行生产，给组织造成的损失预计

高达一千两百万美元。这个计算权衡

了等待下一年安装网络安全保护措施

而不是马上实施所带来的风险。考虑

到没有实施安全程序所造成的运营和

声誉损失，在网络安全问题上能源企

业确实容不得半点延迟。

一般情况下，能源工业所用的控

制设备比商业网络的设备要落后一些。

在商业环境中，系统已经完成软件、

硬件的升级换代，可以有效的应对目

前的攻击，而这些攻击一般针对过时

的系统或网络中的粗心错误。

给工业控制系统漏洞打补丁
很多大规模泄露的根本原因在

于 ：网络上残存的、未打补丁的设备

成为整个网络的漏洞。对于工业控制

系统（ICS）而言，给网络打补丁不仅

仅是升级 iPhone 的 APP，或者是升级

个人电脑的软件那么简单。

补丁管理是一项耗时的行动，为

了能够确实起到应有的作用，必须进

行完整的运行测试。通过仿真工厂环

境，对补丁管理进行验证，这有助于

能源企业以一种有效的方式来管理补

丁，确保系统的运行并保护系统免受

最新已知漏洞的拖累。

自助式补丁管理
自助式补丁管理是根据自己的时

间安排，利用反病毒方案来实施整个

打补丁流程。如果使用的是微软操作

系统，那么他们依赖微软及防病毒软

件提供商所提供的补丁，亲自进行测

试、确认，并完成最后的更新。根据

工厂规模大小，该项工作有可能是一

项繁重的任务。如果一个工厂，控制

网络上只有 5 台计算机，那么在每台

计算上分别手动实施更新，是可行的 ；

在某些地区的工业设施，控制网络上

可能会有多达 85 台计算机。如果逐个

升级，不仅升级过程需要耗费大量的

时间，而且会增加过程的风险。

如果人工管理补丁并确保所有的计

算机系统都得到升级，那么自助式补丁

管理实施者将会承担 100% 的风险。如

果补丁意外需要系统停机，那么该公司

就会由于这些非计划停机减少收入。而

且，很多“自助式”方法需要 USB 驱

动将补丁拷贝到每个计算机系统。

据雷神公司和波耐蒙研究所最近

所做的一项关于安全行为的调查研究，

超过半数（52%）的调查响应者在过

去三个月中，曾经将别人给他的 USB

插入到计算机中。在石油、天然气和

发电领域内，始终存在的一个担心是 ：

潜在的、来自内部的攻击风险。使用

别人的 USB 设备，或者将其遗留在某

个不安全的区域，可能会使内部不相

关人员控制可移动设备。将被盗用的

USB 设备连接到控制网络，可能会将

恶意软件引入到网络中，从而对系统

和运营造成巨大的损害。

当用户转而依赖可信的安全服务

提供商，这些服务商可以采取必要的

措施，确保在整个升级服务实施的过

程中，他们的供应链是安全的，这样

就基本上可以消除风险，并将其责任

从自助实施者转移到服务商身上。

经验证的补丁管理
当选择第三方补丁管理方案时，
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用户可以选择一揽子解决方案或者综合服务。供应

商根据操作系统软件以及硬件，搜集工厂设施所必

须的补丁，并将一揽子升级补丁分享给工厂运行人

员，并由其自行实施升级。这种选择降低了识别升

级补丁所需要的工作量，将其打包并按时升级。但

是，用户仍然负有责任，需要在部署实施前，测试

这些补丁并消除任何潜在的负面影响。

未经测试的补丁，在工业控制环境下是不稳定

的。因为没有测试，运行人员就无法预测特定系统

会如何响应处于“原始”状态的补丁。在 2014 年，

为工业控制系统发布的操作系统补丁中，每 12 个

就有 10 个需要针对实际的工业环境进行修改，以

避免并发问题、停机、或新的漏洞。

经验证的补丁管理，能够在虚拟的现场环境

下，或者是实验室中所模拟的工厂环境下运行补

丁，以便在补丁真正实施前识别出可能存在的任

何不兼容问题。这样就使得运行人员，可以确定

需要何种替代方案来确保运行时间，保护系统免

受网络安全攻击。

虽然在供应商的培训帮助之下，进行虚拟测试，

要比不测试更有效，但是在功能上仍然存在一定的

局限性，因为有时虚拟环境并不能暴露出在工厂环

境下的所有问题。安全的外部实验室环境，具有实

际可用于测试的硬件和软件，是确保工业控制系统

每月获得经验证补丁的最佳途径。这个过程有助于

确保工业控制系统的安全及最新版本，这样恶意软

件和恶意攻击就不能操控系统漏洞。

失败的补丁策略
能源公司已经感受到失败的补丁管理策略所

带来的负面影响。在某个能源公司，其 HMI 使用

的是过时的操作系统，供应商不再为其提供持续的

补丁升级服务。恶意软件入侵该系统，从而影响到

生产。除了产量的降低及被动停机外，公司还需要

启动调查程序，确定造成停机的原因，这又会需要

更多的人力，进一步降低了生产率。为了避免此种

情况的发生，企业应该利用经验证的补丁管理系统，

定期对系统进行升级管理，同时还应管理过时的软

件和硬件 ；预防式的生命周期管理能够避免费时、

费力、费钱的被动停机。

保护互联设备
随着更多的技术应用于工厂环境，也就更迫切

的需要验证安全组态和补丁，以确保稳定可靠的控

制系统网络。工业环境下互联设备的安全，不同于

保护商业数据中心的安全。

此外，工业企业必须明白，信息技术（IT）和

运营技术（OT）在实施强大的网络安全策略所面

临的挑战以及两者之间的差异。OT 安全领域应当

与当前所存在的传统 IT 检测系统有根本的区别。

就像其它工业一样， ICS 的网络安全，很有可能会

逐步过渡到托管型服务实践，而不是组织内部或供

应商提供的解决方案。随着工业企业越来越重视网

络安全，他们必须认识到成功的补丁管理是安全以

及高产企业的基石。  

■ 图中所示为一个

经验证的补丁管理系

统，正在某网络资产

保护测试实验室中进

行测试。这个过程可

以确保控制系统网络

在正式实施补丁升级

以后能够保持在线和

安全。
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在一个工业控制系统网络的安全事件真正发生之
前，你是否申请了和风险相匹配的预算？

思考一下 ：
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无
线 安 全 技 术 的 完

善，使得该技术在

最 近 几 年 内， 从

不受信任、仅能作为某个技

术备胎的新鲜事物，逐步发

展成为数据通讯的基石以及

日常生活不可分割的一步分。

据预测 ：很快，大多数人会

将拥有的移动智能手机作为

其重要的计算机工具。无线

已经成为很多人通讯的选择。

然而，如果没有有效的数据

安全，无线技术就不会获得

发展，人们仍然会依赖有线

网络，尽管存在费用以及其

它方面的不方便。

数据安全
何谓安全？我们都有需

要保护的事物。在现实世界，

我们有房屋和汽车 ；在数字

世界，我们有个人数据，如

社保号、在线密码和保密邮

件交换等等。工、商业用户

则希望保护它们的知识产权

以及产品免受侵犯。

然而，我们会经常看到

某些表面上看起来比较安全

的公司网络被黑客攻击，而

束手无策。那我们如何保护

无线网络安全的基础与标准
对很多工业应用场合来讲，无线已经成为通讯方法的一种选择。然而，如果没有

有效的数据安全和可靠性，无线技术就不会获得快速的发展，人们仍然会依赖有

线网络，即使存在费用以及其它方面的不便。

Daniel E. Capano

ISO 50001/EN 16001 Energy Management

Focus your energy
on new growth

ISO 50001/EN 16001 Energy Management

Focus your energy
on new growth

 ` APROL EnMon-满足ISO50001和EN16001标准
的“开箱即用”能源管理方案

 ` 改善能源效率-直接体现财务的赢利

 ` 更大灵活性-以极小工程量实现

 ` 扩展自由-与您生产需求同步
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我们的财产不被盗窃或侵犯？这种担心由来已久。

安全的基础是 ：我们自己可以不受妨碍的获取我

们的财产，而其它人却受到限制或根本不能接触。

在现实世界，我们将门锁上，并用钥匙来打开

它。在数字王国，我们输入一系列的数字和字母的

组合来进入计算机或获取数据。最基本的原则是，

有锁和钥匙，这个比喻要牢记脑海中。钥匙对锁是

唯一的 ；没有其它的钥匙可以开启它。锁可以被取

走，或者被破坏（暴力方法）；钥匙可能被盗窃或

借走。所有的安全措施都有类似的弱点。

数据的访问控制	
无线安全可以包含几种不同的部分，这取决

于个人或公司安全保护的需要。小型系统，比如小

型办公室 / 家庭办公室的路由器或个人无线局域网

（WLAN），一般通过密码来限制接入网络。大型企

业 WLAN 也需要密码，但是还需要额外的授权和

加密的方法，该方法依靠授权服务器来控制对无线

网络的接入。大型企业还将流量限制为不同的角色，

并依靠虚拟局域网（VLAN）和其它方法来对网络

流量进一步细分。这些技术使得管理员可以控制数

据，还可以依据工作职责或部门等层级来决定谁可

以获取数据。

无线入侵检测系统（WIDS）也被用来发现和

减少未经授权的用户，并持续监控网络 ；在大多数

情况下这些系统非常有效，但是费用也比较高。最

后，这一点也是经常被忽视的，无论 WLAN 规模

的大小，必须有一个安全策略。大多数网络漏洞都

受所谓的“社会工程”所累。这个词描绘的过程为：

一个人由于受骗，将他或她的证明文件出示给未经

授权的人。一个可靠的安全政策，在教育人们如何

避免因受骗、或受迫而将授权证书出示给未经授权

的人方面十分有效。

无线网络安全标准的发展
曾经，无线网络是有点昂贵的新鲜事物，并且

没有用于任何关键应用上。开放系统授权（OSA），

是早期用于网络接入的方法，仅仅由接入点（AP）

向客户端查询，以便确保客户端设备兼容 IEEE 

802.11。当有线网络太贵或者无法实现时，无线被

用作有线网络的延伸。随着 WLAN 设施应用的越

来越广泛，开发、实施某种途径来确保无线网络的

安全也应需而生。

保障无线网络安全的首次尝试就是所谓的有

线等效加密（WEP）。WEP 的目的就是为无线网络

提供一种等效的数据可靠性验证方法，正如在有线

图 1 ：秘钥必须同时与客户端和接入点相匹配。将秘钥，包括其完整性校验

值（ICV），以及密钥流整合到一起，来加密纯文本报文。图片来源 ：多样化

技术服务公司。

图 2 是 IEEE 802.11 的一个实例。从 IEEE 802.11i 修正案开始，强健安全

网络（RSN）和强健安全网络连接（RSNA）就被引入以便为安全无线网络

提供框架。一般来讲，成功的授权意味着交易的双方相互验证了对方的身份，

并已经生成动态加密密钥来确保安全数据的传输。
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网络中作用一样。WEP 用随机产生的 24 位“初始

向量”（IV），以及一个 40 或 104 位的静态秘钥（分

别用于 64 位或 128 位 WEP）来加密纯文本。秘钥

必须同时与客户端和接入点相匹配。

WEP 受制于其内在的缺陷，这种缺陷与密钥

的构建和 IV 的重复使用有关。IV 被用于传播纯文

本，这样就有可能通过各种技术试探 IV 的复用和

冲突，从而确定秘钥。其完整性校验值（ICV）基

于循环冗余校验 CRC-32，而这种方法本质上不是

用于安全传输的；这就提供了另外一种试探的方法。

使用常用工具，WEP 能够在 10 秒钟内被攻破 ；因

此 WEP 不再被使用，而且应该避免使用，即使在

小型办公室环境下亦是如此。

临时密钥完整性协议（TKIP）被设计用于修

补 IV 复用事宜。尽管使用的是现有设备，TKIP

能够提供数据安全，因为它们可以通过固件的升

级而实现升级。TKIP 由 IEEE 802.11i 任务组和

Wi-Fi 联盟联合开发，用于替代 WEP。它已经成

为无线保护访问（WPA）的基础。这只是一个过

渡措施，在更强健的安全机制被开发并投入使用

前，提供的一种解决方案。TKIP 使用动态产生

的唯一 128 位加密秘钥，或者称之为“临时秘钥”，

而 WEP 使用的是静态秘钥。一个被称为“4 次

握手协议”的过程，发生在接入点和客户端设备

之间，用于产生这些秘钥。每帧还会指定一个序

列号 ；如果某个帧接收时不在序列之内，则会被

拒绝。

此外，由于使用了复杂的密钥，再加上开发更

强密钥流的过程，就可以解决密钥太弱以及密钥复

用的问题。设计 TKIP 的目的是用于使用 WEP 加

密的过时设备 ；RC4 密码在 TKIP 中也有所使用。

最后，实现了增强的数据完整组合 ：报文完整性编

码（MIC）。尽管 TKIP 的使用在 WPA 中是强制性的，

但是在 WAP2 中确是可选的，因为 WAP2 强制使

用 CCMP-AES 加密。

IEEE 802.11 和 CCMP/AES
自从认识到无线网络技术的应用正在呈指数

级增长，而安全在支持该技术发展方面至关重要之

后，IEEE 802.11i 工作组就开始研究能够确保无线

图 3 ： CCMP 加密过程框图。CCMP 使用 AES 组密码，该组密码能够处理组

内数据，加密方法一般称之为 CCMP/AES。

网络安全的先进方法。

从 IEEE 802.11i 修正案开始，强健安全网

络（RSN）和强健安全网络联合（RSNA）就被

引入以便为安全无线网络提供框架。一般来讲，

成功的授权意味着交易的双方相互验证了对方的

身份，并已经生成动态加密密钥来确保安全数据

的传输。

WPA2 是一种复杂的安全方法，该方法借鉴了

美国联邦信息处理标准（FIPS-197）所提供的先进

加密方法。WPA/WPA2 的命名由 Wi-Fi 联盟开发，

镜像了 IEEE 标准，它实际上是一种认证，确保设

备能够遵循一种常用的安全标准。WPA2 规定了两

种类型的安全 ：用于小型和小型办公室 / 家庭办公

室网络的密码授权，以及用于企业网络的 802.1X/

EAP 安全。

WPA2 强制使用一种新协议，计数器模式与

密文块链接报文认证码协议（CCMP）。CCMP 使

用 AES 分组密码 ；代替在 WEP 中所使用的 RC4

密码以及临时密钥完整性协议。分组密码在数据块

中处理数据，而数据流密码，比如 RC4 则以串行

数据流的形式逐位加密。这种加密方式一般称之为

CCMP/AES。CAES 使用 128 位密钥，来加密 128

位数据组。CCMP/AES 进行了多项改进，包括临

时密钥（TK）、分组编码、一次性数据（仅使用一

■ 随着 WLAN 设
施应用的越来越广
泛，需要开发、实
施某种途径来确保
网络的安全也随之
而生。

■ 从 IEEE 802.11i
修正案开始，强健
安全网络（RSN）
和强健安全网络连
接（RSNA）就被
引入以便为安全无
线网络提供框架。

关键概念
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利用先进的网络安全和系统监控功能，能够改

进电源可靠性、降低能源消耗。允许网络接

入引发了工业企业对网络安全问题的担忧，纵深防

御措施将会对此有所帮助。

为了做出智能电源管理的决定，以便降低能源

消耗、改善电源可靠性，非常关键的一点是监视并

了解电源是如何被利用的，尽管收集和获取这些信

息会引起大家对网络安全的关注。通过工业控制系

统所实现的监视功能，可被用于获取设备的信息，

从而避免停机、了解系统参数和诊断信息，但是同

时也会造成一种新的风险：接触到未经授权的信息，

或者为未经授权的用户提供无意识的接触到设备运

行及参数设定的机会。

 “纵深防御”是一种在组织内的多个层面建

立不同屏障的策略，以确保工业控制系统的安全。

关于“纵深防御”的 5 个技巧包括 ：

1. 在工业控制系统网络内的多个网段和区域

之间，为通讯建立防火墙以便增加更严格的多重

规则 ；

2. 通过将关键元件分组并将其与传统的商业

IT 网络隔离开来，从而在已建立的防火墙中建立非

管制区 ；

3. 部署入侵检测和预防系统，着力识别出在

工业控制系统网络中可能出现的偶发事件 ；

4. 针对工业控制网络的安全，建立良好的审

查政策、流程、标准和指导方针，并用文本记录 ；

5. 持续进行安全评估和培训，确保工业控制

系统的安全，以及依靠这些工业控制系统的人们的

安全。

次的数字或位字符串）、上层加密、附加的授权数

据（AAD）。应当明白的是 ：AES 是一种标准而不

是协议。AES 标准规定了 Rijndael 对称分组密码的

使用，它能使用 128、192、和 256 位的密钥来加

密 128 位的数据组。

CCMP 是一种安全协议。它遵循精心设计的

步骤，该步骤包括使用 AES 所规定算法来加密敏

感数据。CCMP 由可以提供特定功能的专门部件组

成。它也使用一个临时密钥来完成所有的加密和数

据完整性过程。 

纵深防御策略的 5 个技巧

你的工业无线网络是否提供了最新的安全功能，或
者其它人正在监听、寻找你的漏洞？

思考一下 ：

请将“文章编号+评论”发送到CEC微信公众订阅号

“控制工程中文版”，我们期待您的反馈。

扫描右侧二维码或搜索“控制工程中文版”关注我们

的微信，掌握最新工控咨询，体验零距离编读互动!
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“自从认识到无线网络技术的应用正在呈指数

级增长，而安全在支持该技术发展方面至关

重要之后，IEEE 802.11i 工作组就着手于研

究确保无线网络安全的先进方法。”

■ 规划网络资产，

实 行 纵 深 防 御 策

略， 能 够 降 低 网

络 安 全 入 侵 的 风

险，于此同时还能

获 取 诸 如 能 源 利

用等重要的信息。

图片来源 ：Eaton

公司
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分
程控制已经广泛应用在压力、温度、流

量控制等工业流程当中，也通常用来控

制双模式的运行场合。例如，分程控制

压力和流量的
分段双量程控制策略
当需要保持两种模式下的设定值或者在大量程范围内进行稳定运行时，如果有两

台控制设备会让操作变得容易得多。正确设计的分段双量程控制策略可以在三条

管线的流程中实现对压力和流量的高效控制。

Chris Sun被用在保持一个既有加热控制又有冷却控制的容器

内的温度。当其温度（单一测量值）低于目标温度

设定值时，首先关闭冷却阀，然后开始打开加热阀。

随时随地，保障正常运行
针对多元化环境搭建高速网络

随时随地连接、监测和控制一切。

© 2015 Red Lion Controls Inc. 版权所有。保留一切权利。

+86 (21) 61133688  I  asia@redlion.net  I  www.redlion.net/zh

从车间到极端条件下的户外应用，红狮深知网络千差万别。鉴于此，红狮推出N-Tron和Sixnet 
IEC61850工业以太网交换机，来满足多元化网络环境应用。这些产品均具备内置冗余特性和
优异的可靠性，可确保基础设施能够时刻平稳运转。

更多信息请访问www.redlion.net/NetworkingGuide
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当温度上升到设定值以上时，首先关闭加热阀，然

后开始打开冷却阀。另外一种方式是，采用分段量

程控制来调整两个控制阀从而实现更大范围内的操

作。一个控制阀控制低温范围，另一个控制阀控制

高温范围。以上两种应用场合都要求在每一个流程

管线上配备一个控制阀。

本文主要讨论的情况是面对一个三根管线的

流程系统，其中两根管线上装有控制阀，第三根管

线（流体管线）上没有控制阀时，如何使用分段双

量程控制来维持压力或者流量，以及如何协调压力

分段量程控制器和流量分段量程控制器。

现存的控制设计
如图 1 所示的现存管路和仪表布置图，主管

路上有一个控制阀 A，并分出两个支路。阀 A 是用

来保持上游过程压力的，通过 PT2 进行测量，并

使用标准的 PID 控制器 P2。两条支路上有两个控

制阀 B 和 C，用来维持下游的压力，通过 PT1 进

行测量，使用分段量程控制器 P1，并通过 PC1A

和 PC1B 来实现对控制阀 B 和 C 的开关。PT1 是

用来测量阀 A 下游压力的压力传感器。

当上游压力 PT2 高时，阀 A 会增加开度来降

低压力。当 PT2 压力低时，阀 A 会减小开度。在

两种情况下，下游阀 B 和 C 会跟随阀 A 的变化来

通过分段量程控制器 P1 维持 PT1 的压力。

当 PT1 的压力高时，P1 首先会打开阀 C 将

气体送到设施 1。如果阀 B 完全打开而压力仍然

高，P1 会打开阀 C 并将气体送到燃烧喷嘴来进行

控制。另一方面，如果 PT1 的压力低于 P1 的设

定值，P1 会依次关闭阀 C 和阀 B 直到压力达到

P1 的设定值。

改变流程
由于流程的变化，流经阀 A 的气体有时候需

要流到设施 2。然而，连接设施 2 的管线只有一个

具备两个工作状态的电磁阀 D，全开或者全关，并

且配有一个流量传感器 FT2，如图 2 所示。FX2 是

由温度和压力决定的补偿流量。

新的流程要求在阀 D 关闭的时候维持 PT1 的

压力，并在阀 D 打开的时候维持 FT2 一定的流量。

现有的分段量程压力控制 P1 要满足两个不同的控

制目标比较困难。当阀 D 打开并且气体流到设施 2

时，一名操作员要对压力进行反复手动调整，来获

得到设施 2 的所需的流量 FT2。这会带来延迟并很

难保持稳定的到设施 2 的流量。

例如，当设施 2 的入口压力变化时，即使

PT1 的压力维持的很好，也会引起流量的波动。

因此，如果仅仅采用分段量程控制器 P1 来控制

流量，就需要操作员持续不断的干预来维持 FT2

的稳定流量。因此，现存的控制设计不能满足操

作员对 PT1 压力和 FT2 流量的连续自动控制的

要求。

化解挑战
在分析挑战的时候，可以清楚地看到有三个主

要目标需要同时满足 ：

■ 根据新安装的流量或压力控制器的输入值，

使用流量和压力控制来维持流量或压力，不过在流

量控制管路上没有现场控制阀。

■ 流量和压力控制器之间的转换要顺畅、无

突变。

■ 当第三条管线上的电磁阀突然关闭时，避免

出现燃烧和压力扰动。

分段双量程控制策略
新的分段双（流量 / 压力）量程控制方案在

不增加现场仪表或阀门的情况下被配置在控制系

统中，如图 3 所示。F2A 是一个流量分程控制器，

PHS1 是一个开关，用来为操作员选择压力分程控

制或流量分程控制时使用。

控制阀A 控制阀C

控制阀B
设施1

燃烧

P2

PT2

P1

PC1A

PT1 PC1B

图 1 ：现存的压力和流程控制设计 P&ID 图。本文所有图片来源 ： Syncrude

公司

■ 有一些控制方面
的问题要求采用比
传统常规控制更加
复杂的解决方案。

■ 分程控制策略可
以很好地满足一些
特定应用场合。

关键概念
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控制阀A

电磁阀D

控制阀C

控制阀B
设施1

设施2

燃烧

PT2

P2

PT1

P1

PC1A

PC1B

FT2 FX2

图 2 ：反应流程变化的新的管路和仪表布置图。

图 3 ：分段双（流量 / 压力）量程控制方案。
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在新的控制方案中，当阀 D 关闭

时，与之前的方法一样，压力分程控

制器会被用来维持 PT1 的压力。当阀

D 打开时，新的流量分程控制器 F2A

会维持送到设施 2 的流量，并由 FT2

来监控。当流量低于 F2A 的设定值时，

F2A 会首先关闭阀 C。当阀 C 完全关

闭时，它会开始关闭阀 B，直到达到

流量的设定值。在正常运行情况下，

是需要避免将气体送去燃烧的。

要想获得流量分程控制和压力分

程控制之间平缓的过渡，而且在由跳

闸保护功能导致的电磁阀突然关闭时，

要避免可能的扰动或燃烧，控制逻辑

被设计用来设置压力或流量控制器的

初始开度。

例如，由于操作员操作或者跳闸

保护逻辑，将控制从流量分程控制切

换到压力分段量程控制，压力控制器

P1 会被设定到其初始开度值，该开度
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值是在下面的公式定义的，然后控制器 P1 会设定

为自动控制。P1 的初始开度的计算方式如下 ：

P1 初始开度值 = 100 – [F2A 开度 +(FT2. PV / 

最大流量 )*100]

其中，FT2 是第三条管线的流量，最大流量

值是指当控制器 P1 完全打开时，第一条管线上

的流量。这种设计可以避免由于电磁阀 D 的突然

关闭而导致的扰动，这种扰动有可能会导致燃烧

或扰乱上游运行。图 4 分别显示了压力分段量程

控制和流量分段量程控制情况下的阀 B、C、D 的

开度状态。

实施效果
这 个 新 的 分 段 双 量 程 控 制 策 略 被 用 在

Syncrude 公司的废气处理方面。图 5 显示了为流

量 FT2 使用流量分程控制的控制表现。FT2A 的流

量设定值首先从 4mscfd 增加到 5.5mscfd，然后减

少到 4.8mscfd。很清楚的看到 FT2 的流量是很好

的跟随着设定点的变化而变化的。

图 6 展示了 FT2 流量在开始阶段和大部分中

间阶段的流量分段量程控制，以及在最后阶段对压

力 PT1 采取的压力分段量程控制。

可以看到，当控制流量时，FT2 的流量会跟随

着设定值迅速的从 4mscfd 变化到 2mscfd，FT2 流

量很好的追踪了流量设定值，喷嘴的压力 PT1 的

变化没有任何扰动或压力突变。当电磁阀 D 突然

关闭时，DCS 的逻辑通过控制器 P1 为控制阀 B 设

定一个计算出来的初始开度，并为控制器 P1 设定

一个预先定义好的设定值（15psig），然后从流量

控制器切换到压力控制器，这样可以避免压力扰动

并避免了可能的燃烧废气的需要。

这里讨论的分段双量程控制已经被应用到加

拿大 Syncrude 有限公司的案例中。正确设计的分

段双量程控制策略可以帮助用户实现在特定应用的

流程中保持压力和流速的稳定。比如本文涉及的三

条管线的情况，其中两条管线装有控制阀，第三条

管线没有控制阀。这个工业应用的结果满足了所有

该流程在控制表现方面的要求。

图 5 ：流量分段量程控制的历史表现。

图 6 ：分段双（流量 / 压力）量程控制的表现。

图 4 ：压力 / 流量分段量程控制时的开关阀 D 的状态。



www.cechina.cn • CONTROL ENGINEERING CHINA  |  2015.10  27   

模糊边界 ：
PLC 和 PAC 越走越近
随着控制技术的发展，区分PLC和PAC概念之间的差异似乎变得不那么重要。在

设计控制系统时，不应该按照PAC和PLC的定义来选择。用户应该根据其特定应

用对控制器的需求，来选择最适合的产品。

Jeff Payne

已
经有太多关于可编程逻辑控制器（PLC）

和可编程自动化控制器（PAC）之间对

比的文章了，是的，这两个词汇之间确

实有差异，但是，这些差异真的重要吗？在有些情

况下也许并不重要，因为随着 PLC 的不断发展和

完善，已经具有和 PAC 相媲美的功能、性能。

基于 PLC 的 PAC（PLC-based PAC），这是

笔者杜撰的一个词。如果从特性、功能和适合的应

用来讲，在大多数应用场合，由于两者之间有相当

大的重叠，基于 PLC 的 PAC 完全可以有效地代替

PAC。尽管在基于 PLC 的 PAC 和 PAC 之间有很多

相似点，但是仍有一些关键的差异需要讨论。首先  

让我们从 PLC 的进化来寻找一些线索，看看基于

PLC 的 PAC 是如何一步步发展壮大的。

名称的由来
在第一代 PLC 时期，PLC 主要用于替代硬接

线继电器和气动计时器，实际上那时 PLC 被称为

可编程控制器，简称 PC。但是很快，在 1980 年

代初期，PC 这个名称被个人计算机霸占了，于是

就经常使用 PLC 这个词了。PAC 这个名称则出现

于大概 15 年前，它的出现也许是为了将功能最强

的 PLC 从其它稍逊一筹的弟兄们中区分开来。

相较于 PAC 来讲，基于 PLC 的 PAC 也许是

更好的名称，因为这些控制器融入了过去几十年中

PLC 和其它技术所取得的进步。生产制造商已经采

用了经验证、更强大的 PLC 硬件设计，并将从 PC

和移动设备领域的最新、低成本技术应用其中。它

们融合了这些技术进步，以满足不断变化的用户需

求，提供了基于 PLC 的 PAC 系统（见图 1）。

常见功能
现在，如果你想找到一款工业控制器，不具备

PLC 或 PAC 所具有的诸多特性，那可能非常困难。

但是，PAC 的定义却有非常大的不同。很多生产制

造商在区分 PAC 和 PLC 方面存在困难，原因在于

两者之间有很多重要但是共同的特性。这些共同的

特性和功能包括 ：

■ 高速 CPU，提供快速扫描 ；

■ 基于标签名的功能 ；

■ 大容量板载存储 ；

■ 文档存储在控制器中 ；

■ 任务管理程序组织 ；

■ 多种内置网络协议 ；

■ 数据采集。

二者还有很多共有特性，更多的是新技术而不

是某个类别的分支。举个例子，更快的扫描时间。

相较于千禧年之初的大多数 PC 机，最新的 PLC

和 PAC 处理器芯片的处理频率要高的多。这种技

术进步适用于各个等级的控制器。在考虑 CPU 的

性能和费用方面，这更多的是生产制造商的一种偏

好。在很多机器控制领域和其它需要非常快的执行

速度的场合，都需要这些高速 CPU。

其它共同功能则是 PLC 自然进步或演化的一

部分。基于标签名的控制器就是一个例子。由于

PLC 正在逐渐成为集成系统的一部分——相较于单

■ PLC 和 PAC 之
间有一些关键差异，
这些差异大多与高
端功能相关。

■ 技术进步使得供
应商可以提供更快、
更多功能的控制器，
同时具有更小的物
理尺寸。

关键概念
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机版控制器而言，这就使得从固定地址的设计转向

基于标签名的系统变得有意义。这样，同一个控制

系统内的多个平台，就能够共享一个公用标签名数

据库，这一般可以显著降低前端的开发工作。

成本更低的内存，使得基于标签名的系统成为

可能。与典型的固定地址 PLC 系统相比，标签名

会占用更多的内存，因此要实现同样的应用功能，

它们就需要更多的总内存。更大的内存，还可以允

许供应商将程序文件存储在控制器上。这对于现场

的故障诊断来讲，是个巨大的便利，而且还解决了

一个常见问题：当这些文件没有保存在控制器中时，

容易丢失标签名解释器文件。

对于某些 PLC 和 PAC 来讲，任务管理器给人

的印象以及管理程序的方法都比较类似。对于范围

涵盖多个设备 / 工艺过程的大型项目来讲，程序组

织功能是理想的工具。

常用通讯
提供集成或可选的通讯协议，往往是供应商的

选择偏好，而不是技术方面的限制。尽管仍然有某

些高端控制器只有单个通讯端口，但是很多中、低

端的 PLC（甚至从 1990 年代末到 2000 年代初期），

都内置了多个通讯端口。还有很多种选择可以实现

额外的端口和通讯协议。

PLC 和 PAC 通 用 的 以 太 网 协 议， 包 括

EtherNet/IP 和 Modbus TCP/IP。这些通讯协议为

与多种设备和系统之间的连接，包括 ERP 和商业

系统，提供了一种便捷的方式。很多 PLC 和 PAC

还提供串口 Modbus 和 ASCII 通讯。这些通讯方式

在条形码扫描器、信息通告、电子称、变频器、温

度控制器、计时器 / 计数器和其它设备上比较流行。

重要差异
尽管在 PLC 和 PAC 之间有很多相似点，它

们之间仍然有一些关键差异。这些差异大多与高

端功能相关。在某些超大型和复杂的应用场合，

由于仪表数量、远程设备、大量的过程控制和监

视等其它方面的需求，可能需要使用 PAC 系统。

这些差异一般与硬件配置、扩展功能以及费用等

相关（见表 1）。

图 1 ：典型的基于 PLC 的 PAC 系统融合了 PLC 的耐用性和可靠性，同时还有 PAC 的其它很多先进特性。所有图片来源 ：

Automation Direct 公司
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应用的整体规模，经常是一个用于区分的重

要特性。很多小型的 PLC，确实也具有通过增加一

个总线控制器主模块，来扩展控制系统的初始边界

的功能。无论是利用多个机架，还是使用专用的远

程 I/O，两者都可以将 I/O 点数扩展到 10 万甚至更

多。这可以大幅度降低系统组态和开发所需要的人

工时。更新一些的基于 PLC 的 PAC，一般具有较

小的体积，因此，在很多情况下要比 PAC 小很多，

这就允许增加更多的外部 I/O。

还有一些跨界的特性，原来一般将其归为特殊

控制器一类，比如冗余、多语言编程、以及特定的

硬件规格。

尽管基于 PLC 的 PAC 可能只有梯形

图逻辑以及某些特定的功能块，以便可以

简化运动控制，但是大多数 PAC 却具有

IEC 61131-3 所列出的五种编程语言 ：

1. 梯形图 ;

2. 功能块图 ;

3. 指令表 ;

4. 结构化文本 ;

5. 顺序功能图。

基于 PLC 的 PAC 在行动
现在，基于 PLC 的 PAC 能够满足

很多领域的应用，从简单的机器控制到

更高端的 PAC 应用（见图 2）。为了达到

此目的，应用了很多新技术以便实现比

原有控制系统更低成本、更好的控制器。

技术进步使得供应商可以提供更快、

更多功能的控制器，同时具有更小的物理

尺寸。这使得基于 PLC 的 PAC，能够适用

于更广泛的机器控制应用。很多这样的机

器，都需要较快的扫描时间，从而使得其

制造商具有更强的竞争力，并满足设计规

格需求。

过去，机器制造商面临着两难的选择：

如果利用较小规格的 PLC，可以满足 I/O

点的需求及物理空间的限制，但是在性能

方面则差强人意。一种替代方案是选择大

型 PLC 或者 PAC 系统。在大多数情况下，

对于简单的机器控制需求来讲，大型控制

器有点大材小用，但是又不能不用，否则便无法满

足某种特定的应用需求。

性能 基于PLC的PAC PAC

最大I/O 1,000-2,000 >100,000

规格 较小的规格尺寸 较大的规格尺寸

就地扩展能力 中等 高

远程扩展能力 中等 高

可编程语言 梯形图，带某些特定功能块 多个：梯形图、结构化文本、功能块图等

编程软件费用 免费到低 中等到高

硬件成本 中等 高

程序存储大小 高 非常高

表 1 ：PAC 和基于 PLC 的 PAC 之间的重要差异

XS26-2安全控制器和扩展模块为机器安全领域提供了一个简
单、低成本、可扩展的解决方案。实现冗余的完整安全和恰到
好处的保护，可连接多种扩展模块用于配置安全输入，输出
或者继电器输出。功能强大且免费的软件采用图形用户界面
（GUI），使得编程工作变得快速和简单。XS26-2可广泛应用
于机床安全,压机, CNC加工中心等需要集成控制安全输入和输
出的应用场合。

使用 XS26-2 可扩展安全控制器

你也可以成为安全控制专家

www.bannerengineering.com.cn

1. 2. 3.选择输入元件

免费的配置软件
如此简单，
您在几分钟内即可完成编程

配置控制逻辑 设置输出功能

扫一扫免费试用

传感 | 检测 | 自动化技术专家    全国技术服务热线：400-630-6336
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基于 PLC 的 PAC 系统非常适用于小型、在成

本方面要求比较高的应用场合，而且它还可以用于

需要处理成百上千个模拟量通道的应用场合。很多

这样的控制器，可以将数据点记录到保存在集成存

储端口的文件中，然后利用内置的网络服务器经由

标准浏览器来获取这些文件。

典型的基于PLC的PAC系统的大容量存储功能，

使其非常适合于创建 1-D 或 2-D 的矩阵来追踪产品、

质量特性、运输数据和客户信息。基于 PLC 的 PAC，

具有基于标签名的特性，这就意味着可以非常便捷的

与 HMI/SCADA、OPC 服务器以及数据库接口。

PAC 满足高端挑战
利用更多特定领域的集成，PAC 环境能够提供

独特的收益。先进运动控制和视觉应用，经常需要

PAC 的强大功能，是两个非常好的例子。利用单一

PAC 平台，集成多轴协调运动、触发视觉系统、收
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图 2 ：无论是基于 PLC 的 PAC，还是 PAC，都能很好的控制这个大型灌装生产线，最终的选择取决于特定的功能和性能要求。

集检查结果，在上述方面确实有其优势。

在更大、但是也更昂贵的 PAC 平台上，生产

制造商一般会提供可以实现可编程安全以及其它

特定功能的选项。这些非常特殊的要求，在市场

中占有的份额比较小，但是对于某些特定用户却

十分重要。

选择适合的解决方案
在设计控制系统时，不应该按照 PAC、 PLC

或基于 PLC 的 PAC 的定义来选择。相反，用户应

该根据其特定应用来确定其对控制器的需求，选择

最适合的产品。

不管应用场合是机器控制、运动控制、过程控

制、测绘和数据采集、分布式控制和企业互联互通，

还是上述几种特性的组合，控制器的定义应该依据

应用需求和控制器的功能。
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如何评估伺服系统的性能？
伺服系统的选择标准不仅仅是功率和价格。在比较伺服装置时不能忽略的重要特性包括：

额定转矩、额定转速、过负载时间、转矩惯性比、分辨率、质量和稳定性等。

Jerry Tyson，

Michael Miller有
一种比较常见的观点，两个具有相同功

率范围、但是由不同制造商生产的伺服

装置，性能水平相差不多，其它能够作

为比较重要点的仅有价格。本文将会颠覆这个观点。

在比较伺服装置时不能忽略的重要特性包括 ：额定

转矩、额定转速、过负载时间、转矩惯性比、分辨率、

频率响应、网络解决方案、外形尺寸、质量和稳定性。

伺服电机扭矩
伺服系统的工作范围被分为两类 ：连续工作和

间歇工作（见图 1）。连续工作范围表示伺服输出

扭矩可以以 24/7 模式工作，而不会导致过热或者

损坏电机。间歇工作范围指的是伺服输出的扭矩数

值组只能维持很短的时间。这种爆发式的扭矩一般

用于加速、减速、或者应对突发的负载波动。

不幸的是，扭矩和转速等级在整个运动控

制市场上并不统一。在间歇工作范围时，伺服装

置能够连续输出扭矩的时间（有时候被称之为过

载时间），随着生产制造商的不同而有很大的变

化，而对此一般并没有明确的规定。仅仅这一特

点就导致一个伺服系统能够执行的任务类型有很

大的不同。在为伺服装置选型时，需要记住的是，

RMS（或者简单的说，平均）扭矩需求必须在连

续工作范围内，这样伺服装置就可以连续工作而

不会导致过热。伺服电机所能工作的周期，取决

于它所能散发出去的热量。

在用户的机器上，选取两种不同品牌的伺服装

置，它们的外形尺寸基本相似（见图 2），进行了

一次测试。尽管它们的外形尺寸基本相同，但是它

们的功率等级却有差异 ：一个额定功率为 750W，

另外一个为 860W。在对机器的运行完成多个测试

后，所得出的结论为 ：750W 的电机性能更优，明

显更适合于该应用。这样的结果看起来有点违反常

识，但是如果你明白，并不是所有伺服装置的额定

扭矩都是在相同的转速上测量得到的。

电机功率公式由扭矩和转速来表征，但是在运

动控制工业领域内，对伺服装置来讲，这两者都没

有标准的额定数值。因此，在选择电机时，非常关

键的一点是在机器运行转速上选择所需的扭矩，而

不是只盯着功率等级。在相同的功率下，伺服电机

的静子，可以是提供较大扭矩和较低转速的绕线方

式，也可以是较高转速和较小扭矩的绕线方式。

伺服惯性
到目前为止，我们只讨论了扭矩、转速和功率。

在选择伺服装置时，惯性是必须考虑的另外一个非

常重要的技术参数。伺服电机转子的惯性和负载惯

性（负载和电机的主轴耦合）之间的比值非常关键。

根据定义，伺服电机是闭环系统，其控制逻辑持续

不断的改变电机中的电流。输送到电机的电流是根
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图 1 ：该图显示的是典型的扭矩转速曲线，比较了

连续（A）和间歇（B）工作区域。
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据复杂的算法计算出来的，该算法考虑位置、转速、

扭矩的指令和反馈之间的差异。

电机和负载之间的惯性比能够显著的影响伺服

系统精确的控制电机的能力。如果比例过高，电机就

会过调，导致波动。这些波动可能是微不足道的，比

如在停机时的轻微摆动；也可能非常大的，比如剧烈、

嘈杂的振动，这种振动有可能损害机器。现在高性能

的伺服电机具有低惯性、永磁体转子，可以以较小的

体积提供较大的扭矩。非常重要的是选择适当的机械

传动装置（比如，齿轮箱、滚珠螺杆或者皮带轮）来

实现可接受范围内的负载 / 转子惯性比：

■ 10 ：1 平均性能 ；

■ 5 ：1 较高性能 ；

■ 1 ：1 最高性能。

伺服系统分辨率
另外一个重要因素是反馈装置的分辨率。解

码器的分辨率在不断提高。解码器具有 20 位或更

高的分辨率，并不是不常见。20 位的解码器，在

每个循环内具有超过一百万次的脉冲。要记住，伺

服的目的是确定指令和实际位置之间的偏差，并将

其逐步缩小到零。分辨率越高，伺服系统就能越快

的确定运动，并采取校正动作，从而实现更具刚性、

更精确的负载控制。

伺服系统的频率响应和带宽
伺服系统实时计算和输出电流的能力，是伺

服系统变化比较大的另外一个方面。频率响应是伺

服系统度量其跟随指令信号变化的一个能力。

伺服系统带宽的定义 ：当正弦波信号指令加载

到转速回路，正弦波的频率就会增加，直到伺服不

能再改变轴的转速来匹配指令信号为止。当实际转

速回落到指令信号的 70.7%（-3dB）时，此时所

测量的频率就是带宽。在过去 24 年间，高性能伺

服系统转速回路的带宽已经增加了 10 倍，从最初

的不足 100Hz 到现在的超过 1KHz。

伺服系统控制
随着电源技术的进步，伺服系统改进了很多。

大多数现代伺服系统都具有基于网络的结构，这样

可以降低实施成本，提升诊断功能。接线量的降低

也能提高 OEM 进行多轴系统调试时的速度，这样

就可以获取更高的利润和更大的产量。在当今通讯

不断增长的年代，无论是对伺服系统控制还是在生

产制造执行系统（MES）与 SCADA 系统之间信息

的处理，网络的连接性都绝对是必须的。增加的故

障诊断功能能够降低停机时间，允许支持人员远程

快速排除故障问题。

尽管伺服装置的性能已经获得提升，放大器和

控制器中的电子元件的尺寸却在不断减小。较高散

热效率的设计所需要的放大器彼此间的空间较小。

这些进步有助于缩小电子设备的外形尺寸，从而可

以显著的降低整个系统的费用。较小的控制机柜以

及由此所节约的物理空间，可以用于实现工厂车间

更有效的利用。

伺服系统质量
当然，如果系统质量不过关，那么前述特性所

带来的好处也是有限的。非常重要的一点是，应当

选择具有可追踪记录的高质量生产制造商，并且要

有数据支持。平均故障间隔时间是产品质量和可靠

性度量的一个统计数据。在采购前索取这些信息，

可以帮助你选择一个运动控制合作伙伴，其产品具

有较低的整个生命周期使用费用。

在采购伺服系统前，有很多因素需要考虑。下

一次，在比较伺服装置时，要记住确定真正价值的

标准远远不止功率和价格。

 

图 2 ：如图中所示的

试验台架，可测量性

能，并比较伺服系统

的特性。



www.cechina.cn • CONTROL ENGINEERING CHINA  |  2015.10  33   

请将“文章编号+评论”发送

到CEC微信公众订阅号，我

们期待您的反馈。

扫描二维码或搜索“控制工

程中文版”关注我们的微

信，掌握最新工控咨询，体

验零距离编读互动!

文章编号 ：
1510-006

过
去 30 年，工业计算机应用和规格已经

发生了翻天覆地的变化。第一代工业计

算机所提供的人机界面（HMI）能够为

工厂内自动化设备提供支持、监视控制和数据采集

（SCADA）功能。现在，机器到机器（M2M）应用

和大数据分析，导致了对户外和恶劣环境下强大计

算能力的需求增加。工业计算应用的范围不断扩大，

现从太阳能电站的监视到停车场系统等等。

第一代工业计算机比同时代的商用计算机更

强健，但是仍然不是专门为执行关键任务的应用设

计的。现在，诸如防护等级、振动试验、温度等级

等有助于将计算机认证为工业计算机，但是在关于

如何测量并报告稳定性、可用性和可维护性等方面 ,

可用的标准仍然比较少。

1984 年，IBM 发布了面向工业应用场合的第

一代个人计算机。IBM5534 是一款增强型、暗褐

色版本的 IBM XT 计算机，而传统上它为淡黄色。

双风扇冷却、硬化金属外壳、高功率输出电源、

热量传感器、可封闭的驱动门板盖等特性，使得

IBM5534 更适合于工厂车间场合的应用。

在 1990 年代前，工业计算机获得了蓬勃的发

展，大多数 SCADA 和 HMI 软件应用都运行在工业

计算机上。有一种 PC 控制软件要逐步取代基于可

编程逻辑（PLC）控制系统的趋势。到了 2000 年，

大多数工业领域摒弃了基于 PC 的控制，主要是由

于操作系统的不稳定和版本的变更。

现在，我们发现 ：尽管工业计算机是 SCADA

和 HMI 应用的首选平台，但是 PLC 和分布式控制

系统硬件仍然是控制平台的首要选择。工业计算机

的应用案例包括安全硬件和远程授权服务器等。然

而，对于任务关键的过程应用来讲，工业计算是否

是一个合适的选择，仍然具有一定的不确定性。

Linux 的分支，比如 Red Hat, CentOS, 和

Ubuntu，已经解决了操作系统稳定性和生命周期的

关注。但是，市面上可以购买的基于 Linux 系统的

工业应用，要少于基于微软视窗操作系统的应用。

虚拟超级管理程序，比如 VMWare 的 vSphere、微

软的 Hyper-V、Stratus 技术的 everRun 软件，在应

用软件和硬件之间可以提供容错功能。利用应用软

件、操作系统或管理程序来设计一个单一容错系统，

将会增加复杂性，而冗余部件能够增加稳定性，但

是也会导致引入更多的故障点。

简化的方案是从硬件开始，设计一个具有高度

可靠性的工业计算机系统。电源、风扇、内存和硬

盘存储引起了大多数计算故障，尤其是曝露在过多

的热量、灰尘和静电释放环境下（见图 1）。为了

消除这些故障模式，任务关键系统的设计人员应考

虑三种关键指标的测量方法 ：可靠性、可维护性和

可用性。

为工业计算机注入高可靠性
由于执行关键任务的应用越来越普遍，所以对高可用性计算机的需求也变得越来

越普遍。通过优化MTBF和MTTR，工业计算机系统能够提供满足或超过可用性

需求的性能。

Tim Munro

图 1 ：静电放电是威胁计算机系统的一个因素。所

有图片来源 ：施耐德电气
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可靠性
可靠性是一个设备，在某一特定时期内，在

规定工况下完成其所需功能的可能性，一般通过

两次故障之间的平均时间（MTBF）来量化。生

产制造商一般通过产品测试、产品模型 ( 例如 

MILHDBK-217 或 Telcordia)，或者是测量产品故障

率来确定这一数值。

尽管在产品发布前，测试和模型可以提供有

用的估计，但是这些估计数值与最终用户的现场运

行经验匹配的并不是很好。假定生产制造商统计了

所有的现场故障 ；那么现场的故障数值可以提供更

为精确的 MTBF 数值。计算来自现场数据的 MTBF

的常用方法如下 ：

MTBF=12 个月内提供服务的产品数量 /12 个

月内所发现的故障的数量。

例如，MTBF 为 100 年，意味着每 100 个产

品提供服务一年，将会出现一个故障。样本越大，

MTBF 数值越精确。

如果消除导致硬件故障的主要原因，可以显著

地提升 MTBF 数值。硬件故障的主要原因包括 ：风

扇、物理媒体驱动器、纠错码内存以及保形涂层。

风扇 ：微处理器一般依赖风扇降温来保证快

速的时钟频率和较宽的总线结构。风扇磨损和周

期性故障，会将灰尘和碎片带入到计算机机架中。

内部的灰尘覆盖在印刷电路板上，形成热覆盖层，

热量积累无法散发出去，会导致部件过早出现故

障。与商用计算机相比，工业计算机一般暴露在

更高的环境温度下，这样就需要一个冷却方法。

被动冷却技术，比如鳞翅式对流换热热阱以及传

导换热管道，可以避免使用风扇，从而消除相关

故障（见图 2）。

物理媒体驱动器：一般来讲，固态硬盘（SSD）

的 MTBF 是磁性、旋转硬盘驱动器（HDD）的三倍。

由于 SSD 硬盘没有运动部件，因此就不会发生机械

故障。在振动和较高温度的环境下，SSD 也要优于

HDD。在选择 SSD 时，非常重要的一点是考虑单层

式存储（SLC）和多层式存储（MLC）技术之间的差异。

SLC SSD 的读写次数是价格较低的 MLC SSD 的 30

倍，而且存储数据的能力也大大提高。

纠错码内存（ECC）：计算机内部的电磁干扰

能造成动态随机访问内存的某个比特数值翻转。这

种现象可能造成显示器屏幕上不易察觉的像素改

变，或者是灾难性的系统崩溃。

保形涂层 : 在印刷电路板上的保护性喷涂或聚

合物薄膜，一般称之为保形涂层。在包含潮湿或者

能够导致腐蚀的化学污染物的恶劣环境下，保形涂

层可以为电子线路提供保护。

可维护性
可维护性度量的是计算机在系统故障后恢复

运行的快速程度，由平均修复时间（MTTR）来度

量。计算 MTTR 数值要比计算 MTBF 有挑战的多，

因为 MTTR 取决于获取备件所需的时间、现场人员

的配置情况、计算机的组态情况。根据用户情况的

不同，MTTR 在数秒到数周之间变动。降低 MTTR

所需时间的策略包括冗余电源、冗余驱动、带外数

据管理（OOBM）等。

冗余电源 : 尽管有些工业计算机的电源极其可

靠，但是也有很多并不如此，因此需要配置冗余电

源。具有高可靠性电源的计算机主要得益于电源输

入的多样性。将每个电源和不同的外部供电连接，

比如 AC 电源输入和 DC 不间断电源（UPS）输入，

即使丧失其中一路电源，也能确保计算机永不失去

电力供应。而且，维护人员通过在线切换备用电源，

可以完全消除 MTTR，而对系统没有任何扰动。

可用性 停机时间

90%（1个9） 36.5天/年

99%（2个9） 3.65天/年

99.9%（3个9） 8.76小时/年

99.99%（4个9） 52分钟/年

99.999%（5个9） 5分钟/年

99.9999%（6个9） 31秒/年

99.99999%（7个9） 3.1秒/年

表 1 ：可用性和停机时间

图 2 ：热阱和传导热

管淘汰了经常发生故

障的冷却风扇。
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冗余驱动器 ：磁盘阵列（RAID）是一种数据

存储的虚拟化技术，能够使多个磁盘之间相互镜像

数据，并且能像一个逻辑磁盘一样工作。RAID 能

够显著的降低 MTTR，因为在单一磁盘故障的情况

下，任何一个磁盘都可以继续工作。

带外数据管理 ：该策略包含一组技术，使得

远程计算机资产业主能够执行很多维护和修复任

务，比如通过网络恢复操作

系统或执行系统重启。没

有 OOBM，系统专家必须

亲自赶往远程计算机所在

地。由于不必前往远程现场，

OOBM 可以显著降低 MTTR。

可用性
可用性是可靠性和可维

护性的函数，定义了系统在

某一时间段内，可用时间所

占的百分比。可以用下面的

公式来描述 ：

可 用 性 (A) = MTBF/

（MTBF + MTTR）

使可用性最大化，需要

提高 MTBF，降低 MTTR。比

较常用的表述可用性的方法

是使用“几个 9”表示。5 个

9 表示的可用性为 99.999%，

看起来是比较理想的设计目

标 ；但是即使 5 分钟的停机

时间，对于工艺过程或企业

来讲，就有可能是灾难性的

（见表 1）。

当为系统增加冗余部件，

比如冗余电源或磁盘时，来

增加系统可用性时，可能出

现一个比较有意思的现象 ：

MTBF 降低了，因为冗余增

加了部件故障的可能性。这

就是为什么在冗余设计中非

常关键的一点是 ：必须保持

简单和全面考虑。

尽管将计算机归类为“工业”计算机仍然

是十分主观的事情，但是，在选择应用所要求的

可用性水平时，仍然有客观的度量标准可用。由

于执行关键任务的应用越来越普遍，所以对高可

用性计算机的需求也变得越来越普遍。通过优化

MTBF 和 MTTR，工业计算机系统能够提供满足

或超过可用性需求的性能。   
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柏
丽橱柜公司每年都生产大量的橱柜，位

于德国东威斯特法伦州的威尔市的两家

工厂每年能够生产 58 多万套橱柜。这

可能是真正意义上的批量生产，但这里真正的特色

是同时还可以完成客户定制订单。Beckhoff 基于 

PC 的控制技术为实现一般的部件和生产数据的通

用透明性提供了理想的基础，能够在数量为 1 的批

量生产中灵活、有效地提供个性化橱柜——完全符

合工业 4.0 的理念。

工业 4.0 要求整个工艺过程的实时数据
先进的工业 4.0 理念，以及可以用它门在生产

中获得的更高的灵活性在无法确保所有机器和部件

数据透明性的情况下是不可能实现的。柏丽的技术

总监 Martin Henkenjohann 在解释这对于柏丽的意

义时说道 ：“实时跟踪整个工艺过程的能力是基本

要求。这将通过贴上一个包含一件家具所有必要信

息的条形码标签开始。每台加工机器扫描条形码并

从中央 Oracle 数据库或从 Web 服务检索相关的机

器数据。”

实时数据的透明性使得每天生产 2600 套个性

化的橱柜成为可能。88 个不同的门板设计构成这

一过程的基础，而且每个设计的后面都有 250 个

不同的条目。根据门板的样式，以及诸如配件和把

手或面板型号等，可以打造出各种落地橱柜、壁柜

和立式橱柜。在谈及各种整体橱柜的物流管理时，

Martin 解释说道 ：“例如，一个抽屉前板的条形码

包含整个抽屉的配置，包括其宽度和深度、后板的

高度和把手类型。生产设施相应地提供所有必需的

部件，启动正确的加工顺序，并确保所需的抽屉‘准

时化顺序供应’地放在一个货运车厢中。货车然后

开到装配区，在那里，成品橱柜柜体与抽屉和其它

部件组装在一起。通过实时跟踪，我们可以随时确

切地知道每个部件在生产过程中的哪个步骤中。这

完全符合工业 4.0 理念。”

生产过程通过时间单位控制
柏丽厨房家具的生产规划绝不是传统的。事实

上，生产是通过时间单位来控制的 ；即跟踪立式橱

柜、落地橱柜和壁橱，以确定它们在哪个生产序列

中，这些序列的排列是否正确。最终，所有的部件
■ 柏丽厨房家具的基本部件通过条形码分配给一个特定的客户订单，并在离

开所谓的“匿名生产区”后分配给各个橱柜。
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必须在正确的时间内从总共 9 个装配

线进入到装货流水线，从而让每套整

体橱柜可以全部按时装到正确的卡车

上。Martin 阐述道 ：“导入客户订单的

规划，以及生产控制由调度部门负责，

这实际上是生产链中的最后一个环节。

这意味着我们的车队一方面优化了其

卡车载重量，另一方面优化了到客户

处的行车路线。”

调度部门在计划交付橱柜之前短

短 4 天才最后定下生产计划，因此产

能利用率必须非常灵活。为了在一个

很短的时间内正确地考虑到所有客户

要求，已在很大程度上保存了产品型

号的结构数据。除此之外，用于立式

橱柜、落地橱柜及壁柜的三个装配线

的每一个也都可用于在一定限度内生

产其它两个橱柜类型之一。Beckhoff

公司销售经理 Dieter Grossekatthofer

说明了这一点 ：“通过使用基于 PC 的

控制技术和为尽可能多的不同的加工

工艺设计的装置，机器涵盖的范围非

常广泛。例如，通常，一个钻孔优化

程序计算一个可以同时钻出尽可能多

的孔的序列。但是，当改变产品时，

视情况而定，连续钻孔可以产生更好

的结果，从而可以，例如，驱动到中

间涂胶位置，由于机械原因，这是不

可避免的。有了这些功能，可以对机

器进行优化配置，以实现最大的生产

灵活性。”

PC 控制作为一个开放、高效的系统
柏丽橱柜数据透明性的想法孕育

于 1990 年，以满足对生产能力不断

增长的需求。据 Martin 所述，决定选

用基于 PC 的控制技术的是从一开始

就明确了的 ：“没有 PC 控制的开放性

和高性能，由于我们的异构生产环境，

通用数据存储很可能就是根本不可能

的事。”

通 过

Beckhoff 的

控制技术以

及 与 柏 丽

合作开发的 

Oracle 数

据库，ERP 

和设计软件

之间建立了

一个紧密结

合的中央链

路。这样可

以 满 足 历

史性的增长和相应的异构生产景观要

求。它可以并将继续可以通过不断集

成独立的解决方案继续挖掘产能潜力。

同时，Beckhoff 的基于 Windows 的

TwinCAT 自动化软件让整个系统不再

需要由一台控制计算机完全控制。例

如，现在可以通过 TwinCAT 和 ADS 通

讯系统最多连接 7 台工业 PC。

此外，Dieter 认为能够对设备进

行模块化是 TwinCAT 的另一个优点 ：

“相对于较早的、没有真正重叠通信的

独立解决方案，现在可以创建个性化

的功能模块，例如，用于侧面或底部

区域或钻孔单元。这在调试期间是一

个巨大的优势，因为这些模块可以单

独调试，然后事后简单地组合。这样

大大缩短了调试时间，便于对柏丽生

产景观不断进行现代化改造。”

迈向工业 4.0 时代
工业 4.0 是一个在未来 10 至 

20 年才会全面实施的概念。现在，

柏丽已经在很大程度上实现了这一

概念，但 Mar t in 看到一些中短期进

一步发展的潜力 ：“经过测试后，目

前，我们正在使用 RFID 和 RTLS（实

时定位系统），旨在使得家具的识别

更加可变（与条形码系统相比），并

更清楚地给它们提供所有必要的信

息。此外，我们的生产控制也将从它

最佳支持的 TwinCAT 3 和多核工业 

PC 技术中获益。”

Martin 认为，由德国工业 4.0 “尖

端集群” “i t 's OWL”( 北威州智能技

术系统）发起的两个研究项目（由

Beckhoff 作为集团领导）就是创新潜

力的承诺。Beckhoff 的研发项目经理 

Dr. Ursula Frank 解释道 ：“ScAut 项

目的目标是一个用于开发和运行自优

化的智能机器和系统的科技自动化平

台。经过最初的测试应用后，我们预

计我们能够节约 20％的能源、提高

约 10％的生产效率以及降低 50％左

右的维护成本，这些有形的经济实惠

仅仅通过实施科技自动化功能（如先

进的执行状态监测和电力监控）即可

实现。创新项目“efa”（极速自动化）

的目标是提高控制技术的性能。同时，

XFC 极速控制技术将在大型复杂项目

中实施，然后是整个生产工厂。重要

的议题包括周期时间的优化和多核处

理器全部潜力的利用。”特别是通过

efa 项目，Mart in 预计计算能力会大

大提高，使得生产过程可以甚至更好

地实时映射，从而进一步增加生产透

明度。  

■ 在整个订单相关的生产序列中，不仅是机器信息，还有有关家具

部件生产状态的信息，都可以通过 Beckhoff 的控制面板和面板型 

PC 进行检索。
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工
业生产过程以及冷却和燃烧系统中产生

的废热一直是一种未被充分利用的能源，

直到现在依然如此。Orcan Energy 公司

的 ePack 余热发电系统对于从较小体积热量中捕获

能量而言非常理想，例如由热电联产电厂产生的热

能。贝加莱控制技术可以显著提升ePack系统效能，

并允许其无人值守和非满负荷运行。

全球各地每秒钟都有大量未利用能源以废热

形式进入大气中。燃烧化石燃料的电站、锅炉和机

动车仅能利用所释放出总能量的约三分之一。沼气

同样如此，尽管采用了先进技术，然而其效率仍只

有 40% 左右。其余 60% 能量作为热量被排出。到

现在为止，这种热能仅能得到有限程度的利用，例

如用于区域供热网络。由于缺乏消费者，往往仅有

10% 的废热被用来加热沼气系统和农业建筑中的

发酵罐。

采用 ORC 技术的余热发电系统
将尚未开发的热能变成有利可图的资源促使

总部位于慕尼黑的 Orcan Energy 公司开发出了

ePack 余热发电系统。“ePack 使用 ORC 技术将热

能转化为电能。相比于传统的蒸汽轮机，这种方法

可以有效利用低温余热，”Orcan Energy 公司销售

经理 Detlef Eissing 解释道。

ORC 技术本身并不新鲜。许多不同的德国工

厂已经利用有机朗肯循环（ORC）实现余热发电。

不同于传统的蒸汽轮机，ORC 过程不会使用水作

为其传热介质，而是使用如氨、丁烷和戊烷这些沸

点明显低于水的有机物作为传热介质，系统工作温

度则介于 80 和 500℃之间。

尽管如此，ORC 发电系统仅被用于少数高度

专业化的应用。“事实上，每个发电系统都必须被

定制以适应特定的应用要求。这意味着，每次都需

要重新设计或开发整个系统或部分系统。”Eissing

说道，“虽然这可能帮助我们提升百分之几的效率，

但是却极大地增加了系统成本，降低了在低温余热

应用中的成本效益。这在一般情况下用于固定式或

移动式燃机、加热系统或冷却设备。”

标准组件批量生产
在开发 ePack 的过程中，Orcan 决定使用易

于修改的现有技术和组件。这意味着，公司不必开

发自己的蒸汽轮机，而是依赖大批量生产通常用于

制冷的压缩机。“这使我们能够显著降低 ORC 系

统的投资成本。此外，这为我们及我们的客户提供

了组件可靠性保障，不会受到初次遇到的问题困

扰。”Eissing 强调说。

Orcan 在控制技术方面也同样使用了经过广泛

验证的产品。ePack 将贝加莱 Power Panel 65 触

摸屏用作控制和显示。“当我们在研究潜在技术时，

贝加莱远胜于其他控制系统厂商。”参与 ePack 开

发的机械工程师 Jens-Patrick Springer 解释道。选

提升分布式能源的系统效能                                                                                            
Orcan Energy公司的ePack余热发电系统可利用工业废热发电。贝加莱控制技

术帮助用户提升系统能效，并实现改善热电联产系统和固定式内燃机能量平衡

的目标。

■ ePack 余热发

电系统被设计为

将固定式内燃机

中的热能转化为

电能。通过使用

工业标准组件和

批 量 生 产 工 艺，

每千瓦时的发电

成本可降至极具

竞争力的水平。
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择贝加莱方案的一个关键因素是其高品质的 Power 

Panel，它具备最佳应用处理能力。

节约成本
控制系统通过使用广泛的 X20 系统 I/O 模块实

现与各 ePack 组件之间的通信。这使得它能够测

量温度、压力和热容积，读取错误消息并调整发电

机、冷凝器和给水泵速度。“我们看到的所有潜在

方案都能够测量温度，”Springer 说道，“它们之间

的不同之处在于每次测量的成本不同。在这方面贝

加莱的确非常突出。”

在最初为了演示和开发而进行的原型建模时，

Orcan Energy 公司仍然在使用其他供应商提供的控

制技术，他们担心更换控制系统可能会延迟 ePack

的首次展示。不过，“我们的所有疑虑很快就平息

了，”Springer 回忆道，“在具备了基本的编程技能

之后，我们就立即着手工作。Automation Studio

开发环境为我们提供了我们所需要的一切。在贝加

莱工程师的培训和支持下，我们在几周时间内就开

发出了控制软件的基本结构。”

即使在非满负荷运行时依然高效
此后，不断完善的控制系统结合专门设计的

Orcan 电站技术确保 ePack 可以在无人干预的情况

下适应热能波动。“许多其它 ORC 电站无法实现自

动化运行 ；它们需要人员进行操作，而且对热能波

动响应较慢。因此，这些设备在非满负荷运行时效

率低下。”Springer 指出。

Eissing 解释了为什么即使供热减少，ePack

的效率依然可以维持在一个恒定范围内的原因。“如

果预期供热仅有 50%，那么我们的设备就会自动

切换到非满负荷模式。即使在这种模式下，ePack

仍然能够恢复几乎一半的额定输出。”

这对额定输出 450-500 千瓦的热电联产电

厂和固定式燃机也非常有意义，它们非常适合

应用尺寸为 2×2×1.2 米（长 x 高 x 宽）的紧

凑型 ePack，它可以提供 300 千瓦热能和 20 千

瓦电能输出。Eissing 接着说，“即使在沼气厂中，

内燃机负载波动也要比你一开始可能想象到的

大。例如在夏季，发酵过程因外部温度较高而

有所不同。”

保障发电成本 15 年
由于投资成本相对较低，即使在非满负荷运行

时依然高效，因此 Orcan 系统一般在几年内就能收

回成本。“热电联产电厂在运行约 7000 至 8000 小

时之后，我们就已经能够将发电成本降低至 5 美分 /

千瓦时，并持续保障 15 年。”Eissing 自豪地说道。

这些数字已经为他们赢得了来自不同行业的

客户。仅在 2013 年，Orcan 就售出了 15 个 ePack

系统。“这一成功无疑要归功于我们的基本原则 ：

以具有竞争力的价格提供合适的设备。”Eissing 解

释道。

但是，这对市场营销负责人来说还不是终点。

就中期而言，Orcan 公司相信其 20 千瓦 ePack 的

年销量可以达到 1000 台，而且未来在扩大生产规

模之后，用户还将从成本节约中获益。

正确的选择
Springer 指出，贝加莱在 Orcan 努力使 ORC

系统变得更经济、应用范围更广的过程中给予了全

力支持。这位 ORC 专家对贝加莱推出的用于连接

测量设备的 M-Bus 通信模块（X20CS1012）和电

能测量模块（X20AP3131）非常欣喜。

过去，在采用电能测量模块之前，Orcan 公司

需要为集成不同的测量仪器花费额外的时间和成本。

现在，电能测量模块被安装在 DIN 导轨上作为控制

系统的一部分。“对于我们来说，这意味着简化安装，

减少空间需求，降低总成本，”Springer 说道，“这

同时也使我们相信，与贝加莱一起携手工作是我们

做出的正确选择，有助于我们实现改善热电联产系

统和固定式内燃机能量平衡这一目标。”  

■ 利用废气和发动机冷却液余热发电的 ePack 余热发电系统额定输出

功率为 20 千瓦。
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近
日，工业自动化领导品牌台达集团在软

抽包装机行业取得新技术突破。采用台

达中型可编程控器 (PLC)AH500 系列 +

运动控制模组 20MC，支持全电子凸轮架构，一改

过去软抽包装机全行业机械凸轮的操作生产方式，

实现全自动化、高效率的安全卫生包装，获得客户

的高度赞扬，也为台达进入软抽包装机行业创下先

锋战绩。

随着人们生活要求质量的提高，对于如餐巾

纸、湿纸巾、抽纸等生活用纸的需求量不断增加，

同时包装美观与卫生指数也成为消费者关注点之

一。当前国内大多数软抽纸包装机采用机械凸轮的

加工方式，生产效率低下，噪音大、维护不易，且

存在包装形式单一、程序复杂、兼容性不强、技

术支持不到位等问题，客户迫切需要可以解决上述

问题的解决方

案。台达了解

客户需求，经

过与包装专业

人员的沟通，

立即针对客户

台达全电子凸轮架构
助力软抽包装机行业高效生产

■ 台达中型可编程控器 (PLC)AH500 系列。

■ 设备外观图。

做出配置选择，以最快的速度开发出整机程序。

从软抽纸包装工艺流程入手 ：抽纸包装机首

先通过拍纸电机将流水线送进来的纸巾堆栈整齐，

然后送进链钩，同时包装膜经过打虚线，喷码后一

起进入加工工位。接着进行顶纸、移纸，切膜、推

纸、横封、边封、插膜以及折边等动作，最后成品

送出。台达以中型 PLC AH500 系列与运动控制模

组 20MC 电子凸轮架构为上位机主控制中心、人

机界面 DOP-B10 系列作为上位机监控，采用伺服

驱动器 ASDA-A2 系列进行下膜、推纸、切膜等工

序的驱动，并将变频器 VFD 系列作为主轴、分包、

流水线等工序驱动，有效提升工作效率与包装的精

准性。台达提供由上至下完整的解决方案，产品兼

容性强，易于扩展 ；并提供完善的技术支持，有效

地缩短客户开发周期，节约客户开发成本。相较于

客户原先的机械凸轮方式最高速度为 60 包 / 分钟，

使用台达的全电子凸轮架构之后速度达到 100 包 /

分钟，效率提高 67%。

目前，台达的运动控制水平已经可以轻松应对

比较复杂的高端多轴运动场合，旨在为软抽包装机

行业提供更加灵活方便，效率更高的解决方案。
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石
油公司正在持续不断地在努力改善运营，

通过尝试新科技和工作流程提高生产效

率、增强安全性以及减少成本。他们面

临的挑战是在一个监管前所未有严格的环境里，管

理不断变得更加复杂的生产硬件。许多机器和工艺

部分需要监控，不过人工的观测很慢、不定时而且

容易因为疏忽而不精确。

解决途径是采用机械式监控器减少错误、提高

速度，在有些情况下提供近乎连续的数据流。这个

解决方案的一个关键点是无线传感器网络（WSN）,

它正被用在炼油厂、石油化工厂、陆上油井现场和

回收站、海底建设以及海上石油与天然气平台。

传感器和仪表网络在石油与天然气行业里的

成功扩展是技术融合的结果。随着有线传感器系统

的成本问题逐渐显露，新的科技已经激发了无线

传感器网络的安装，由于显微机械加工技术的带

动，创造了比以往更小的、耗电量低的传感器。计

算机能力也变得微型化并植入到各种目标当中。不

同的网络协议优化了这些微型计算机分享信息和资

源的方式，并促进了更加有效的合作。传感器通过

使用无线技术链接起来，这些无线技术可以以较低

的数据传输速率使用无所不在的传感器网络，例如

RFID、ZigBee 以及蓝牙 ；更高的数据传输速率包

括 Wi-Fi 网络、移动电话、卫星通讯。

传感器网络将数据送给那些“数字油田”，其关

注于将信息科技用到石油产业的目标上。目的是油

技术融合助力传感器网络
       在石油与天然气行业发展

在石油价格低迷的时间里，制造商和大的石油公司都在努力提高效率并降低成

本。在石油与天然气的基础设施中增加传感器会让工程师们更好地提升提取工艺

的效率，并使生产的潜力最大化。

Nina Rach 田开发的最大化、消除非生产时间、通过数据共享

和整合工作流程提高盈利能力，这些都经常要涉及

到自动化和与云相连接的解决方案。无论是有线还

是无线方式，连接性都是关键。在下游部门中，通

过传感器网络获取的数据被整合到生产设施的闭环

控制中。

工程设计面临的挑战
现在的挑战是在满足全部监管要求的前提下

对机器和系统进行远程监控，同时需要处在恶劣的

环境下，还要保证人员和环境的安全。工程师想要

安装、设置简单的性能可靠的传感器系统，并且可

以以低成本提供有价值的数据。更好的数据会给人

员、部件和工艺带来更加精确的计划和日程安排。

油田的传感器网络可以提供早期漏油检测并

配有自动报警，还可以监控管线的完整性和碳氢化

合物的流动。石油与天然气行业里到处可见旋转设

备。状态监控是在机器工作的时候判定其状态的过

程，可以使问题部件在故障之前进行维修或替换。

传感器可以用在状态监控中对机器故障进行检测、

分析和诊断。

涡轮机、压缩机和大型电机现在一般都装备有

线的、在线状态监控及保护传感器系统。不过震动

监控采集的动态数据阵列对无线传感器、网络和相

关的组件提出了独特的要求，要求带宽大、动态范

围广、噪音低以及处理能力水平高。
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传感器、节点与网络
大多数传感器是微机电系统（MEMS）。无线

网络中的传感器节点可以做到采集、处理信息，并

与其他节点进行通讯。一个传感器节点也被称为“微

粒”，包括了一个微控制器（比微处理器的耗电量

低）、一个收发器（发送器和接收器）、外部存储器

（闪存）、电源（电池或可再生的）以及一个或多个

传感器。请注意一个微粒是一个节点，不过一个节

点不一定就是一个微粒。

网络拓扑结构主要包括线性阵列、星形（中心

和辐射线）、或混合网状设计（使用耗电高和耗电

低节点的模式）。全部的节点都是路由器而且不需

要一直工作。例如，它们可以通过程序设定定期“唤

醒”并构成一个网状网络，采集和传输信息，然后

再次关闭以节省电量。限行阵列可以很长，经过多

个（25-50 个）数据中继跳跃直到基站。

泛在传感器网络（USN）指的是一个由智能传

感器构成的网络可以在任何地方使用。一个 USN

包括小规模的传感器节点和有限的耗电要求，机动

的并可以承受恶劣的环境条件。它具有一个动态的

网络拓扑，节点的类型多种多样，并可以大规模的

部署。

一个 USN 包括一个传感器网络（传感器加上

电源进行数据传输）；一个 USN 接入网络（中间或

“水槽”节点从一组传感器收集信息）；网络基础设

施 ；USN 中间件（用于采集和处理数据的软件）；

以及一个 USN 应用平台。

无线传感器网络
企业部署无线传感器是因为它们比传统传感

器便宜得多，需要的安装时间更少且可以联网。所

以准备实施无线解决方案的第一步是进行一个成本

收益分析。

SKF 公司的 Marty Herzog 指出在陆地上的工

厂里安装联网的、有线连接的传感器的费用可以高

达一台加速度计费用的 15 倍。对于海上安装，安

装一个有线连接的系统的费用可能高达一台加速度

计费用的 20 到 30 倍。因此使用无线传感器等于

让每一个测量点节省大约 1500 美金。“无线传感

器通过缩短实现一口油井自动化所需要的时间，并

提供连续的监控解决方案为石油与天然气生产商提

供了帮助。”ON World研究总监Mareca Hatler说道。

无线传感和控制系统越来越多的部署在勘探、生

产、管线和罐区生产中。他们被成功的用在预测性维

护以及检测和防止健康与安全问题上。WSN 采集的

信息可以引导创新解决方案和工厂生产优化的进行。

下面是一些真实世界的案例，展示了无线传感

器的应用如何促进生产。

井口监控
在井口使用传感器可以提供连续的监控并

增加信息的有效性。也消除了操作员手动读取压

力表数据的需要。BP 公司在其位于英国 Wytch 

Farm 的其中一个油井现场安装了一个由 40 台无线

Rosemount 压力变送器构成的智能无线网络，用

来连续监控井口压力。花了不到 8 个小时就拆除了

旧的仪表并安装和标定了无线传感器。

BP 的经理 Chris Green 说，“Wytch Farm 对

BP 来说是一个至关重要的试点项目，通过它可以

验证自组织的无线网络技术是否适用于其他类似的

项目。这个安装成功以后，BP 计划在海上平台的

类似应用场合安装艾默生公司的智能无线变送器。

墨西哥国有公司 PEMEX 曾经动用一组人员监

控数千个分散的不同陆上油田井口的温度和压力。

该公司想要一个解决方案可以将 1420 台位于偏

远井口的无线 HART 现场设备连接到其控制系统。

Cooper Bussmann 的 ELPRO 提供了一个高速无线

解决方案，并部署了一个 900MHz 远距离以太网，

图 1 ：无线技术图示。

图片来源 ：SKF 公司
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使用 945U-E工业以太网调制解调器解决这个问题。

一家位于澳大利亚昆士兰的大型煤层气供应商

将其数千个矿井每年的 LNG 的产量提高到 1200 万

公吨。该公司需要及时的生产数据、关闭矿井的能

力、减少现场人员以及提升安全性。其解决方案是

在数百个矿井之间架设了一套无线控制网状网络，

在 RDC500 标准化井口引入了 Cooer Bussman 的

ELPRO 无线电。该无线电设计使用一个由无线接

入点中继器站点构成的网络。每个站点采集煤层气

流量、水流量、压力以及温度，并且可以关闭阀门

或泵。

泄漏检测
在大的现场使用便携式泄漏检测器进行泄漏

检测很困难。在比利时 Geel 的一个生产中心，BP

最近使用艾默生过程管理公司提供的碳氢化合物

传感器和智能无线技术来代替每天两次的步行巡

查。泄漏监测系统由艾默生的 Rosemount702 无线

独立变送器以及 Pentair 公司的 Fast Fuel 传感器和

TraceTek 的传感器电缆组成。

如果一个传感器检测二甲苯或苯，相配套的变

送器向网关发送一条报警信号，再从网关发送到控

制室，在那里操作员可以决定接下来采取什么样的

操作。该无线系统是由 BP 的维护团队安装的，而

且相比安装一套传统的有线连接的传感器系统所

需要的费用和时间，使用该解决方案估计节省了

50% 的费用以及 90% 的时间。

管线完整性
BP 的沥青公司处理了一起事故，其中位于澳

大利亚布里斯班附近的炼油厂的常规燃料系统被关

闭。临时 LPG 储罐仓促投入使用，BP 使用智能无

线技术监控转移管线的完整性。Rosemount 无线

压力变送器被快速部署用来管理燃料输送，同时使

用温度变送器监控热沥青的流动。这些传感器被设

计成立即向控制室内的操作员汇报意外状况，所以

无线监控保持沥青工厂运行，每天为 BP 节省生产

损失 15600 美元。

 

震动监控
传感器网络同样可以被用来监控震动，相比诸

如测量温度或压力这样的纯数量的过程参数更加复

杂。BP 选择在其石油罐区安装 Crossbow 科技公

司的基于 MEMS 的惯性传感器来监控引擎的震动。

无线传感器网络取代了人工传感器读数，提供更持

续的测量、更少的错误，最终结果是更低的机器维

护成本。这证明了在恶劣环境下 WSN 的可靠性，

因此被认可并获得 BP 的 Helios 奖。

状态监控
无线系统可以用来监控例如电机、泵以及风机

等旋转设备，它们一般都是人工通过便携式数据采

集器来进行监控的。去年，SKF 推出了一款无线机

器状态传感器，在一个紧凑的电池供电的设备里面

“智能尘埃”是一项迅速发展的科技，包括一个无线通讯的微

小传感器的系统。在 1988 年，加州大学伯克利分校的研究人员从

美国国防部高级研究计划局获得资助开发和制造体积为 1 立方毫米

（比一粒大米谷粒还小）的无线传感器节点。这个智能尘埃项目已

经带动了许多其他的研究方向。

惠普公司使用该公司在过去 25 年间开发的流体 MEMS 技术，

一直在研究一项新的惯性传感器技术，并认为它是“突破性的纳米

级传感器研究”。在 2010 年，惠普宣布将要在全球部署一万亿个传

感器的项目，被称为“地球中枢神经系统”（CeNSE）。

在 CeNSE 技术最初的商业应用中，惠普与壳牌公司合作开发

下一代、陆上安装的、无线地震数据采集系统。通过大幅提成地震

数据成像的质量，惠普说该新系统会让壳牌以更加简易和经济有效

的方式开发困难的油气储层。他们计划开始阶段安装一百万个包含

超级敏感的、耗电低的 MEMS 加速度计在内的火柴盒大小的传感

器节点来测量 15.5 平方公里范围内的岩石震动和运动。

2013 年新型微小传感器成功通过了在美国地质勘探局位于新

墨西哥州的阿尔伯克基地震实验室进行的测试，壳牌的 Dirk Smit

重申“经济有效的、灵活的部署地震传感器网络”的必要性，还说道，

“与惠普的合作展示了壳牌通过积极的合作推动创新科技解决方案

的战略方向。”

微小传感器



www.cechina.cn • CONTROL ENGINEERING CHINA  |  2015.10  45   

集成了传感器、数据采集器和无线电。它可以被用

来将基于状态的维护工作扩展到那些因为安装有线

系统成本过高而被禁用的区域，同时使得现有的过

程控制和信息系统可以获得相关数据。为了克服无

线通讯的障碍问题，传感器可以配置为路由节点，

允许它们传递来自于其他传感器（网格网）的数据。

传感器使用无线 HART 通讯协议。

SKF 的无线机器状态传感器采集三项关键的

机器状态数据 ：温度（代表润滑问题、摩擦增加、

研磨等等）；机器整体状态（位置不准造成的震动、

不平衡、机械松动等等）；以及旋转部件轴承状态

（可以进行损伤检测和分析，目标可以是球体 /滚轴、

罐笼、以及内部和外部辊道）。

海底环境
海底建设使用联网的传感器和执行机构监控

石油生产，既可以实现预防或检测石油及天然气泄

漏，也可以促进油井的产品流量和产量，不像传统

传感器那样体积大且部署在海底很昂贵。

苏格兰的 8 所大学曾参与过一个为期 5 年的

合作项目 ：从 2009 到 2014 年的苏格兰传感器系

统中心（S3C）。阿伯丁大学和罗伯特高登大学的

科学家们研究了被用在偏远的海底建设上的不同类

型的传感器系统。

阿伯丁大学的项目领导 Richard Neilson 博士

说该大学专注于开发“创新的海底技术，会帮助提

供新的或者提升现有的基于传感器的被用于工业领

域的产品。”

2014 年 5 月，Neilson 在阿伯丁的机械工程师

协会的海底工程会议上展示了 S3C 的工作。他说

道未来的海底传感器系统网络会需要提供的生产数

据包括流速、压力、温度、状态数据、腐蚀以及执

行机构状态。S3C 之后是一个新的大学合作项目，

位于格拉斯哥的传感器和成像系统中心（CENSIS）。

微型化 ：未来之路
电子控制系统方面的科技进步 ：微型化（小型

节点 ：加州大学伯克利分校的“智能尘埃”）提高

了通讯能力并降低了成本，会在可预见的未来带动

传感器发展和传感器市场的增长。最终，我们会看

到完全集成的、嵌入式传感器和标准的工业协议。

然而，无线传感器网络的发展意味着更多的数据被

采集，而如何适当地分析和管理这些大数据会一直

是一种挑战。

无线传感器网络在石油与天然气生产中最适

合的应用场合 ：
■ 井口自动化。

■ 井下传感器。

■ 地震勘测。

■ 管线运行。

■ 腐蚀监控。

■ 结构完整性监控。

■ 设备震动分析。

■ 罐区监控。

需要考虑的最重要的因素 ：
■ 即插即用的连接。

■ 安装计划会引起最小的破坏。

■ 扩展简便的网络。

■ 性能可靠 – 重叠及错误容忍度。

■ 电源管理 – 长寿命电池系统、能量清除

模块。

图 2 ：SKF 的无线机器状态传感器采集温度、机器

整体状态以及旋转部件轴承。它具备 ATEX 的 0 区

认证。
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人机界面

台达重磅推出全新DOP-H系列手持

人机界面

台达手持人机界面

DOP-H 系列不仅延续了

台达人机界面结构紧凑、

反应灵敏、坚固稳定、

功耗极低的一贯特性，

手持方式还能够配备传

统无显示器安装空间的

设备进行沟通 ，能够适

用于需要个别调整及设

定的多台设备、也适用于需确认实际动作位置并调整的自动化

设备。

手持更随心 ：DOP-H 系列使用轻量化设计，机身仅重

750g，长时间使用无负担。采用一体式连接线材，连线可选择

5 米或 10 米，增加操作空间选择范围 ；出现端为裸线，配线更

方便。

调节更智能 ：DOP-H 系列内建手轮（选配），便于调节位

置和速度，并内建急停按钮，使用安全放心。

通讯更轻松 ：DOP-H 系列支持两种通讯方式 ：串行通讯和

以太网通讯。串行通讯机种支持 RS485 / RS422，以太网机种

内设一个以太网接口。

台达 DOP-H 系列能够避免企业采购多台重复设备而节省

成本，能够提高调节效率并扩展自动化设备的工作范围。同时，

一体式连接线材设计也为操作者提供了更大的操作空间选择，

保证使用的安全性和舒适性。台达手持人机界面 DOP-H 系列已

获得 CE 安全规范认证，能够在 0℃ ~ 40℃各种严苛工业环境

中稳定运行。

物联网网关

凌华推出全新MXE-100i系列嵌入式

物联网网关

凌华科技日前推出旗下智能物联

网网关系列的新成员，全新 MXE-100i

系列精巧型嵌入式物联网网关，搭载

Intel® Quark ™ X1021 单芯片 (SoC) 处

理器，支持 Intel® 物联网网关解决方案，

针对低功耗、小尺寸的应用需求，提

供了最佳的智能物联网网关方案。

MXE-100i 通过重工业等级 EMI/

EMS 标准合格认证，专为严苛的工业

环境所打造，高度整合的网络、无线

及工业 I/O，强化了物联网网关的互

连性能，将既有的传统工业系统进行相互资料串连，搭载 Intel®

物联网网关解决方案，强化了资料安全性和更强的管理能力，

以符合工业控制与自动化应用的需求，进而实现工业物联网的

应用。

MXE-100i 系列体积仅 12 公分 (W) x 10 公分 (D) x 5.5 公分 

(H)，其超小型、无接线以及无风扇的设计，支持 -20℃到 70℃

的宽温操作，抗振性高，高达 100G 抗冲击及 5G 的抗振动标

准，全铝合金外壳通过重工业等级的 EMI/EMS (EN61000-6-4, 

61000-6-2) 规范，坚固的工业级设计，专为严苛的工业环境所

打造，提供工业级应用可靠稳定的性能。

MXE-100i 系列预先整合及预先验证的软硬件，结合凌华

科技 SEMA 智能远端管理技术，支持英特尔物联网网关解决方

案，搭载 McAfee Embedded Control，实现物联网无缝且安全

的资料流，有效确保客户资产的安全，降低客户的整体系统持

有成本。

Products新品发布

施耐德电气近日发布了Wonderware® 

Intell igence 2014R2 企业制造智能软件。

此最新版本的软件对生产制造过程中的

数据进行收集、计算，使其置于情景化

之中，从多重资源进行度量，并实时

对数据集中存储和更新。Wonderware® 

Intell igence 2014R2 具有优化检索特性，

通过可定制的仪表盘，信息可对 KPI（Key 

Performance Indicator 关键业绩指标）进

行监测及深入分析，同时洞察生产运营过

程和整体业务表现。

Wonderware Intelligence 软件对于生

自动化软件

施耐德电气发布更为强大的Wonderware Intelligence软件

产的管理极为高效，其可视化的分析功能

和仪表盘使生产过程中的每一个人都能看

到源于单一数据仓库的相同真实情况。仪

表盘的交互性和可视性帮助使用者坚定而

快速做出决策，因此能有效地提高生产效

率、降低操作成本，实现利润的增加。

因 易 用 性 而 见 长，Wonderware 

Intell igence 智能软件对来自多个系统和

数据源的 KPI 和其他指标数据进行计算存

储和情景化处理，包括施耐德电气公司

的软件产品、历史数据库和 MES、HMI/

SCADA 和其它工业应用，以及许多其他

第三方工厂

的 数 据 来

源。用户可

获得近乎实

时的可见性

数 据， 并

获得宝贵的运营和性能数据，如在能源、

报警或制造执行系统中。Wonderware 

Intelligence 2014 R2软件的改进之处包括：

使用存储过程提高查询速度 ；动态使用开

始和结束时间进行更精确查询 ； 为智能服

务简化管理员权限。
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团队成员之间以及与客户之间的沟通问题会导致项目延迟并增加员工的挫败感。本文

将告诉您如何解决常见的工程沟通障碍以及如何避免以后再发生。

论。而且响应比较晚的人会在团队坚持既定的解决方

案时感觉受到了挑战。

建议 ：在电子邮件程序中要求收信人反馈，这样你

就会知道电子邮件什么时候被打开。或者是预先设定回

复的截止时间点，如果在达到时间点后还未收到回复就

打电话向对方询问反馈。另一种解决此问题的方法是在

发电子邮件之前打电话通知对方会收到需要他们立即响

应的内容。最后这种做法主要是针对那些长期超负荷工

作的人来说的，看起来这样的人群正在不断增加。

未达到的、未说出口的预期
“未达到的、未说出口的预期”症状可能是最常见

的沟通失效，而且不仅仅是在工作中。这是“每个人

都那么做”症状的一个超集，它包含了所有人们期望

的事情，不管这些事情是不是导致结果的一部分原因。

这种情况常常在项目讨论是听到这样的描述 ：“我希望

的是……”或者“我本来期待的是……”，接下来是关

于以前从未听说过的期待的描述。这些可以作为你对

曾做过或没做过的事情感到失望的一种表达，然后可

以加上 ：“我其实期待更专业的工作。”

建议 ：正如之前的症状，这个问题的更正方式是

确保在项目开始的时候任何人的任何期望都要写下来，

最好在项目进展到一定程度 ，尤其是有重要意义的任

务时，将该期望清单及时更新。完全处理这个沟通障

碍会很难，因为即便是有所期望的人也可能直到“地雷”

爆炸才会完全意识到。一种可能有效的策略是问许多

问题，尤其是没有明确答案的问题，需要回答的人就

要想想他们的期望。这也是扮演小孩子来问“为什么”

的好机会，直到你尽可能的将问题弄清楚。

无论如何，以上的清单不可能包括所有沟通中断

的原因，不过希望会对你有所帮助。

除
非你是团队中唯一的成员，否则你总是会在

项目过程中面临团队沟通的问题。甚至，即

便你的团队只有你一个人，你也会在项目过

程中遇到与客户沟通的问题。做了 45 年的项目，我不

记得有哪个项目没有沟通问题。下面列出了一些沟通

障碍潜在原因的模式及建议。

每个人都是那么做的
 “每个人都是那么做的”是导致沟通障碍的一个

主要原因，它会使沟通中断。具有其他人所需要的经

验的人想当然认为，他们不需要说明应该按照一定的

方式来做，因为别人都是自觉地按照这个方式来做。

这里一个明显的陷阱是大多数工程问题没有一个正确

的答案——它们有一系列可以解决问题的答案，那个

做出回答的人通常会选择他们自己的“每个人都这么

做”的版本，但是却不去说明为什么他们要那么做。

建议 ：如果你是那个将工作交给别人做的人，总是

要告诉那些工作的人应该做到什么结果以及如何做到。

或者，如果你是那个具体工作的人，而没有被告知应该

做到什么结果，那么就告诉客户你准备怎么做这项工作。

每天成百上千的电子邮件
“我每天收到成百上千的电子邮件” ，听起来像是

30 年前的“我还没有收到你的来信”症状的现代版本。

这创造了不同的沟通障碍类型，因为必要的沟通可能

已经发生了，可是接收方并没有读到，那么他们就不

知道有一个他们需要处理的问题，直到错过了处理问

题的截止时间点，或者他们不知道团队的一部分已经

解决了问题，甚至还可能会提出一个有别于已经被选

中的解决方案。这种症状可能会引起困惑，因为有些

团队认为已经处理的事情会突然被拿出来再次进行讨

Back to Basics技术之源

为什么项目团队的沟通无效？

Bruce Brandt
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