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诊断技术发展的必要性

工业以太网在工业控制系统里的地位逐渐变得越发重要

 工业控制网络各层次的融合与统一

 多系统综合集成的高带宽需求

 分布式网络对于网络端口的高密度要求

ARC关于工业以太网应用量的推测报告
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减少系统停机时间的必要性

工业以太网连接了控制系统中的各种单元作为其协同工作的必经之路

避免网络系统故障，尽量最小化系统故障时间以减少：

 $$ 经济损失

 人员伤亡

 降低故障概率可通过：

 提高设备自身可靠性

 提供冗余

AS =
MTBF

MTBF + MDT

http://yy.syxx.dyedu.net/uploadwork/2007929135547.htm
http://uicom.net/blog/attachments/month_0511/if8l_2222.jpg


?Siemens AG 2009. All Rights Reserved.

Industry Sector IA&DT SC ICPage 5/34 2009-10-22 Zhang Zhao Zhong

以太网系统故障停机比例

设备故障

链路故障

故障发生概率

故障定位

维护操作

系统停机时间占用比例
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快速的系统诊断与维护

牢固可靠的PROFINET “Fast Connect” 连接技术。

快速有效的设备紧急替换方式

+           =
备品备件 保存配置 正常运行

工业设计 紧密配合 专用连接器

快速可靠的

安全连接
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工业以太网应用层面划分

控制层的应用需求

 高密度端口及高传输速率

 高网络可用性

 支持各种IT标准协议

现场层的应用需求

 实时通讯/等时实时通讯

 与自动化系统的高度融合

 适应现场的工程安装特性

应用配置诊断

物理链路诊断
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基于各种平台的诊断

标准协议平台或指定管理平台的诊断

通过PN诊断实现与控制单元的集中诊断组态

通过OPC Server易于集成至数据监控系统

SCALANCE工业以太网交换机

SNMP

网管软件
PROFINET 

诊断

STEP 7

SINEMA M

第三方
系统

OPC 通讯

WinCC
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丰富的管理诊断方式

标准管理平台

 基于SNMP协议的网络管理软件

 如:HP-OpenView

 主要参考信息

 网络管理平台对于设备的状态诊断

 网络链路传输速率

 基于Trap的主动报警
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丰富的管理诊断方式

PROFINET诊断

 STEP7平台实现基于PN诊断

 作为PN-I/O

 高速诊断信息

 主要参考信息

 与控制器集成的诊断信息

 光纤功率信息

 网络拓扑信息
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丰富的管理诊断方式

硬件诊断信息

 直观LED显示

 基于开关量的信号触发

 主要参考信息

 LED显示所表示的端口及全局状态
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丰富的管理诊断方式

状态信息的各种集成

 通过OPC Server集成至WinCC或第三方平台

 在OB块中调用FB126

 WinCC Maintenance Station

 主要参考信息

 设备的在线状态诊断

 端口状态诊断

?Siemens AG 2009. All Rights Reserved.

Industry Sector IA&DT SC ICPage 14/34 2009-10-22 Zhang Zhao Zhong

丰富的管理诊断方式

Web平台管理诊断

 网管型交换机集成管理平台

 主要参考信息

 基于SNMP的各种状态信息

 线缆开路诊断

 配置信息

 端口RMON统计数据
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诊断所需的扩展工具

DOS命令行

适当的网络知识

协议分析工具

?Siemens AG 2009. All Rights Reserved.

工业以太网诊断技术

以太网诊断的必要性

西门子工业以太网的诊断实现

工业以太网诊断案例

工业以太网诊断的特点



?Siemens AG 2009. All Rights Reserved.

Industry Sector IA&DT SC ICPage 17/34 2009-10-22 Zhang Zhao Zhong

闭合回路形成的广播风暴

检查交换机LED：所有端口高速闪烁

检查线缆连接：存在单一NIC连接复数链路至网络设备

检查物理拓扑：发现网络回路

撤除回路：故障消除
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自适应不匹配引起的终端通讯故障

终端连接速度很低，

Ping指令延迟，丢包，检查RMON统计信息，发现大量碎包

Web登录检查端口工作状态，端口工作于HDX状态

强制端口速率，故障消除

协议分析
软件

管理站
代理者

PC终端：10M HDX

交换机：自适应
使用10M HDX通讯

交换机：自适应

控制器：自适应



?Siemens AG 2009. All Rights Reserved.

Industry Sector IA&DT SC ICPage 19/34 2009-10-22 Zhang Zhao Zhong

地址重复造成的路由失效

终端连接不稳定

Ping指令测试大量丢包

端口镜像后使用Wireshark抓包，ping包发送正常，

重复抓Ping包测试发现路由未将ping包进行转发

检查路由器MAC列表，发现MAC列表重复

协议分析
软件

管理站
代理者

PC终端

交换机 路由器

控制器
路由前端抓包结果 路由后端抓包结果
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未优化的配置造成网络性能下降

摄像头画面与监控不定期出现丢失

Ping指令检测部分终端通讯不稳定

Wireshark抓包，发现大量未正确处理的组播信息

检查交换机配置，修改配置
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工业以太网诊断的特点

诊断手段丰富，选择多样

诊断方式灵活，易于集成

在布线有良好保证的前提下，物理链路诊断简单

更加偏重于应用配置诊断
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张兆中

工业通讯技术中心售前支持

IA&DT SC IC

Phone: 010-64765282

E-Mail: zhaozhong.zhang@siemens.com
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Thank you for your attention!


