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什么是功能性安全?

1. 连续的运动
2. 停止

1. 停止
2. 维护控制

设备 连续的过程

故障安全故障安全故障安全 容错容错容错

系统功能安全主要是以保护人身财产安全为目的
与安全相关的保护系统，其包括安全控制系统和安全保护系统
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风险
降低

结果

多么可能?多么严重? 多经常?

频率机会

系统的危险

不同的位置

危险/安全
安全
环境
经济/PR

SIL(Safety Integrity Level)
是量化风险的一种方法
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SIL安全完整性级别

IEC 61508 安全
完整性级别

SIL 4

SIL 3

SIL 2

SIL 1

SIL 0

$ 费用/风险

量化风险的方式

可以自我
认证

风
险

& 
危
险

需要第三
方认证

特殊的
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风险评估-决定/SIL

风险参数:

D - 破坏程度
D1:  轻微伤害
D2:  造成一人或多人的严重伤害或造成一
人死亡
D3:  多人死亡
D4:  灾难性后果，多人死亡

E - 暴露时间
E1:  很少到相对频繁
E2:  频繁到持续不断

A - 危险避免/缓解
A1:  可能在一定的条件下
A2:  很小可能

P - 出现可能性
P1:  非常低的可能性
P2:  低可能
P3:  相对高可能

Source:  TUV Product Service
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防备 被动保护层

紧急情况响应层
工厂和
紧急情况
响应

过程
值 Normal behaviour

基本
过程
控制
系统

过程控制层

分层防护的安全机制

操作员
干预

过程控制层

过程报警

工艺
停车

故障级别报警

安全
仪表
系统

安全层
紧急情况
停止

安全阀，
挡板

主动保护层

防止

减轻

x   x 
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典型的安全应用

• ESD: 紧急停车系统

• PSD: 生产停车系统

• BMS: 燃烧管理系统

• F&G: 火灾& 天然气检测& 灭除系统

• HIPPS: 高压保护

• CPC: 关键过程控制

• TMC: 透平和压缩机控制
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过程安全

BM
S 

& 
Bo

ile
r

• 几乎所有工业
– 锅炉燃烧管理系统(BMS)

• 许多重工业
– 透平 / 压缩机

• 石油 & 天然气
– ESD, F&G, TMC, HIPPS

• 能源
– 涡轮过电压保护

– BMS
• 采矿

– 在采矿处理中的ESD
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应用的过程控制安全标准

• IEC 61508 电器/电子/可编程电子安全相关系统的功能性安全
• IEC 61511 功能性安全: 过程工业部分的安全仪表系统
• ANSI/ISA S.84.01 与 IEC 61511 相同，包含了以前版本的条款

• NFPA 72国家火灾保护协会第72部分火灾保护系统
• NFPA 85.01 国家火灾保护协会85.01，用于单个燃烧锅炉的熔炉爆炸/爆裂的标准。
• NFPA 85.02标准，用于防止多个单体燃烧锅炉熔炉爆炸/爆裂。
• NFPA 86标准，用于燃烧炉控制

• EN 50178 用于电力能源安装的电气设备
• EN 50156 用于燃烧炉的电气设备
• EN 54-2 火灾检测和报警系统

• DIN VDE 0801用于安全相关系统的计算机准则
• DIN VDE 19250 对于设备进行测量和控制时需要考虑的基本方面
• DIN VDE 0116 燃烧炉电气设备

• API 美国石油协会
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应用的过程控制安全标准

• IEC 61508电器/电子/可编程电子安全相关系统的功能性安全

• 本标准是基于安全相关系统的可靠性，它是安全相关系统功能
安全的基础标准，有七个部分组成，描述了安全相关系统的软
硬件的要求（从危险分析和安全功能的详细说明开始，直到系
统停用和处理）。它提出了4个安全完整性等级。提出了影响安
全完整性等级的二个因素，安全故障的比例和目标失效量的测
量。

• IEC 61511 功能性安全: 过程工业部分的安全仪表系统

• 本标准是IEC61508 在过程工业领域的应用。本标准给出了安全
仪表系统的规范、设计、安装、运行和维护要求；以及它的应
用指南和确定要求的安全完整性等级的指南。主要适用于包括
化工、炼油、油气生产、纸浆和造纸等在内的过程控制领域：
它适用于安全仪表系统的设计师、集成商和用户。



Copyright © 2009 Rockwell Automation, Inc. All rights reserved. 13

国际过程安全标准

过程
安全

仪表
系统

IEC 61508 设备的
制造商& 供应商

SIS系统设计者, 
集成商 & 用户

IEC 61511

适用于RA适用于适用于RARA 适用于 RA & 客户适用于适用于 RA & RA & 客户客户
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• 各种规模的解决方案满足不同需求

• 通用或专用的产品

• 分立或成套

– OPC 及 FactoryTalk
– CIP 

• 满足SIL1, 2 和 3的解决方案.  
– 实效－安全型

– 容错型

• 不同冗余配置满足不同要求:
– 1oo1
– 1oo2, 2oo2
– 2oo3

PlantPAx: 过程安全控制产品

Basic Process Control 

Emergency Shutdown
Process Shutdown

SIL 0 SIL 1 SIL 2 SIL 3

Nuclear
Reactors

Fire & Gas

Burner Management & Combustion
Compressor & Turbine 

SIL 4

Standard PLC’s & DCS’s

Chemical Reactors, 
CPC & HIPPS

Process Control 
Fail Safe

Fault 
Tolerant
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基本架构

单重化 1oo1

容错=0 通道 1

Logic Solver

通道 = 

输入 Logic Solver逻辑判
决器

输出
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基本架构

双重化1oo2d

双重化2oo2 

双重化 1oo2

容错 = 1

诊断

通道 1

通道 2

通道 1

通道 2

两个带有冗余
输出的通道
串联来
确保安全关断

D
两个带有冗余
输出的通道
并联来

确保可用性
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基本架构

三重化 2oo3 

三个带有冗余输出
的通道并联和投票

通道 1

通道 2

通道 3

1 2

3

1

2

3

TMR 总线三重化冗余
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基本架构

四重化？

双重化！

D

D

诊断

通道 1

通道 2

诊断

通道 3

通道 4
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2007年6月RA收购ICS Triplex
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过程控制及关键控制分野

Basic Process Control 

Emergency Shutdown
Process Shutdown

SIL 0 SIL 1 SIL 2 SIL 3

Nuclear
Reactors

Fire & Gas

Burner Management & Combustion
Compressor & Turbine 

SIL 4

Chemical Reactors, 
CPC & HIPPS

Process Control 

Safety Reliability安全可靠性Safety Reliability安全可靠性

Safety A
vailability 

安
全
可
用
性

Safety A
vailability 

安
全
可
用
性

Fault Tolerant
容错

过程安全

机器安全

失效安全
Fail Safe

Safety Integrity Level 整体安全水平

单重化

热备双重化

2oo2

1oo2D

2oo3

XooY
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过程控制及关键控制

整体
安全
水平

高可用性

Basic Process 
Control System

Emergency Shutdown
Process Shutdown

SIL 0 SIL 1 SIL 2 SIL 3

Nuclear
Reactors

Fire & Gas

Burner Management & Combustion
Compressor & Turbine 

SIL 4

Standard PLC’s & DCS’s

Chemical Reactors, 
CPC & HIPPS

罗克韦尔解决方案所覆盖的领域 - 过去…- 现在
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关键控制系统

关键控制系统

工艺过程工艺过程

集散控制系统DCS集散控制系统DCS

报警系统Alarms报警系统Alarms

火气系统Fire & Gas火气系统Fire & Gas

紧急停车/安全联锁
系统ESD/SIS

紧急停车/安全联锁
系统ESD/SIS

锅炉管理
系统BMS
锅炉管理
系统BMS 机组控制

系统TMC
机组控制
系统TMC

安全控制 机组控制
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罗克韦尔ICS Triplex的贡献

火气监测/保护系统
Fire&Gas Detection/Protection

火气监测/保护系统
Fire&Gas Detection/Protection

紧急停车/安全联锁
系统ESD/SIS

紧急停车/安全联锁
系统ESD/SIS

锅炉管理
系统BMS
锅炉管理
系统BMS

机组控制
系统TMC
机组控制
系统TMC

（生命攸关的）关键控制系统 (Life) Critical Control
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ICS Triplex关键控制整体解决方案

Critical Control
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硬件平台 － 技术演化

1998 - Trusted 1998 - Trusted 2008 - AADvance2008 - AADvance

1977 – T62001977 – T6200
1986 – Regent  
1994 - Regent+plus
1986 – Regent  
1994 - Regent+plus
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Trusted关键控制系统

 

• 多个应用领域：ESD/SIS/F&G/TMC
• TMR (Triple Mainbus Redundant)总线三重化
容错高度自诊断、高可靠性、高可用性

• 独有的 3-3-2-2-0降级模式

• TUV SIL 3认证

• 控制器之间的对等通讯获得认证

• IRIG-B 方式实现大范围多系统时钟同步

• 所有模块均可以在线热更换

• 通用I/O模块：DI/DO/AI/AO
• 专用I/O模块：火气、阀门测试、机组控制

• I/O模块来实现1毫秒的事件序列(SOE)分辨率

• IEC 61131-3编程环境

• 应用程序在线上传、修改、下装
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Trusted HIFT硬件结构拓扑图

TMR Processor

TMR input module

Signal 
conditioning Processor

2oo3
Bus interface

2oo3

CPU
ABus interface

2oo3

Signal 
conditioning Processor

2oo3
Bus interface

2oo3

Signal 
conditioning Processor

2oo3
Bus interface

2oo3

Housekeeping

TMR output module
Command

Processor

FeedbackCommand

Processor

FeedbackCommand

Processor

Feedback

NC NO

Group fail safe switch

NC NO

NC NO

CPU
BBus interface

2oo3

CPU
CBus interface

2oo3

Internal voting bus

Internal voting bus

Memory voting bus

Inter Module bus

2
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o
3

M
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3
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2oo3
Bus interface

2oo3

2oo3
Bus interface

2oo3

2oo3
Bus interface

2oo3

Housekeeping
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Trusted控制机架及扩展机架

控制机架控制机架

扩展机架

Companion Slot 相邻槽方式排布 Smart Slot 智能槽方式排布

扩展机架

Companion Slot 相邻槽方式排布 Smart Slot 智能槽方式排布
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Trusted硬件 – 处理器模块

• 一块模块内部三重化
• 3-2-0或3-3-2-2-0 降级模

式
• 64位Motorola RISC 

微处理器(600系列)
• 快速处理及扫描能力
• 无扰动热更换
• 可热更换
• 可带双Modbus端口

1 RS422/485 2线
2 RS422/485 2 or 4线

• IRIG-B 时钟同步
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Trusted硬件 – 常用I/0模块 （DI/DO/AI/AO）

输入/输出模块

• 三重化(40点)和双重化 (40点) 可选

• 每点三通道，每通道3个A/D转换器

• 门槛值可组态(LL, L, H, HH )并由前面板LED显
示

• 每点实现1毫秒SOE分辨率

• 均可热更换

• 环境/现场诊断

• 线监测功能

输出模块

• 每点0.75A或2A输出，模块最大输出30A
• 无需保险丝

• 电压电流值实时显示真正的六元素表决输出

• Stuck on/stuck off测试
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Trusted硬件 – 专用I/0模块 （火灾气体F&G）

可寻址
火气面板

当地或远程指示 / 控制盘

或控制板

Modbus master

•独特的通用I/O模块
•所有I/O均区域隔离
•40点TMR I/O可为DI、AI、FI或DO
•在模块上进行火气报警
•线监测

•输入和输出
•火气回路复位

•无需额外硬件
•在端子板上进行回路选择
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Trusted硬件 – 专用I/0模块 （机组控制TMC）

• 9 TMR脉冲输入

• 6 TMR开关量输出

• 高速的超速保护

• 高速的超加速度保护

• 1毫秒SOE – 报警和历史纪录

• <20毫秒响应时间

• OPC和Modbus通讯

• 满足API 670机械保护规范

• 可独立运行
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Trusted硬件 – 专用I/0模块 （阀门测试VT）

Closed
Partial
Open

SOV

Air supply

Output
Control

Demand

Pulse & feedback
logic control

Test
initiate

Time (ms)

Note : Feedback may use single stepped 
analogue signal or discrete I/O channels
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Trusted软件 – IEC 1131 Toolset（工具箱）

IEC1131 TOOLSET
•Windows NT/XP/2000环境TUV认证
•也可用于Windows 95/98

用于组态和编程

•全套5种 IEC1131-3编程语言

•离线仿真
•在线监测
•权限控制
•版本跟踪
•数据导入/导出

•功能库



Copyright © 2009 Rockwell Automation, Inc. All rights reserved. 36

Trusted 通讯网络

Internet 
gateway

I  n  t  e  r  n  e  t

SIL3 intertrip
s

SIL3 intertrip
s

Single / dual Ethernet & TCP/IP

OPC server

OPC client

1131Toolset

TMR fibre remote 
I/O to 15 Km
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AADvance关键控制系统及环境 - 新生代产品

• 2008年发布

• 用以辅助而非替代Trusted
• 单重化、双重化、三重化

• 可单独成系统或集散式分布

• IEC 61508 认证为SIL 2 (单) 和
SIL 3 (双/三)

• IEC 61131-3 编程环境

• 支持HART、OPC、Modbus等
协议
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AADvance 并非

• Trusted的替代产品

• 就是 TMR产品

• 仅能应用于SIL3场合

• 只是安全系统
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而是…用以填补过程及关键控制方案的空白

SIL 0
PROCESS 
CONTROL

SIL 1
Fail Safe

SIL 2
Fail Safe

SIL 2
Fault 
Tolerance

SIL 3
Fail Safe

SIL 3
Fault Tolerance

High 
Availability

AADvance Critical Control TechnologiesAADvance Critical Control Technologies

Trusted/T6300Trusted/T6300
研发路线图将实现
各平台间的连接/集成

RA AB ControlLogixRA AB ControlLogix

Regent/++Regent/++
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AADvance – 硬件配置
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AADvance – 软件环境
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ICS Triplex – 关键控制的梦工厂
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•安全定义•安全定义

• 什么是SIL• 什么是SIL

• 安全应用• 安全应用

• ICS Triplex• ICS Triplex
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Safety
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过程控制安全解决方案

PlantPAx 过程安全解决方案PlantPAx 过程安全解决方案

ESD 解决方案ESD 解决方案

火灾 & 天然气火灾 & 天然气

BMSBMS

涡轮透平涡轮透平

其它其它
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PlantPAx: 过程安全能力

Basic Process Control 

ESD

SIL 0 SIL 1 SIL 2 SIL 3

Nuclear
Reactors

Fire & Gas

BMS
Compressor & Turbine 

SIL 4

Standard PLC’s & DCS’s

HIPPS

过程控制
Fail Safe

Fault 
Tolerant
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ESD(Emergency Shutdown Device)
紧急停车系统

BPCS 

传感器 最终元件

ESD紧急停车系统按照安全独立原则要求，独立于集散控制系
统，其安全级别高。在正常情况下，ESD系统是处于静态的，
不需要人为干预。作为安全保护系统，实时在线监测装置的安
全性。只有当生产装置出现紧急情况时，不需要经过集散系统
，而直接由ESD发出保护联锁信号，对现场设备进行安全保护
，避免危险扩散造成巨大损失

ESD紧急停车系统按照安全独立原则要求，独立于集散控制系
统，其安全级别高。在正常情况下，ESD系统是处于静态的，
不需要人为干预。作为安全保护系统，实时在线监测装置的安
全性。只有当生产装置出现紧急情况时，不需要经过集散系统
，而直接由ESD发出保护联锁信号，对现场设备进行安全保护
，避免危险扩散造成巨大损失

oror
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ESD 紧急停车系统

• 安全响应 – 对从故障安全到容错/高可用性

• SIL范围: SIL 1, 2和 3.
• 典型解决方案: 

– 平台

– 生产工厂

– 管道、钻井 & 压缩机

• SIL 1或 2 紧急停车，

• SIL 2 SRM用于高可用性/容错

• SIL 3 ICS Triplex

• SIL 1或 2 紧急停车，

• SIL 2 SRM用于高可用性/容错

• SIL 3 ICS Triplex

当要求PCS&SIS为通用产品，并更低成本时，可比DCS供应商
有优势。

当要求PCS&SIS为通用产品，并更低成本时，可比DCS供应商
有优势。
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主石油平台控制ESD/PSD

• SIL 2 ControlLogix 故障安全

• 通用器件

• SIL 2 ControlLogix 故障安全

• 通用器件

海洋平台: “卖点” /强大功能，可用于多种控制类型海洋平台: “卖点” /强大功能，可用于多种控制类型

在生产过程中，被处理的介质往往是高温高压、易燃易爆的气体或液体，并且
基于海上采油作业的特殊性，一旦发生问题，海上逃生和海上救援难度非常大，
人员安全、设备安全和环境安全问题显得更为突出。当系统出现异常的工作状况
时，快速可靠的用来实现保护功能的紧急关停装置的作用就更加重要

在生产过程中，被处理的介质往往是高温高压、易燃易爆的气体或液体，并且
基于海上采油作业的特殊性，一旦发生问题，海上逃生和海上救援难度非常大，
人员安全、设备安全和环境安全问题显得更为突出。当系统出现异常的工作状况
时，快速可靠的用来实现保护功能的紧急关停装置的作用就更加重要
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石油 &天然气管道ESD

• 描述: 管道分布包括: 
– 泵/压缩机站、测量站、关闭阀门、控制系统和SCADA软件。
– 安全系统通常能够检测压力的高/低
– ESD将关停泵/压缩机并关闭适当的阀门。

• 通用需求
– 快速的反应时间。ESD 安装在管道的周围，可能距离较远。

– 输入通常是模拟量。输出通常是数字量。

• 安全响应: 故障安全
• SIL 服务范围 – SIL 1-2
• 故障停车或者高可用性方案取决于设计规范
•
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火灾和气体“系统”

• 描述: “系统”用于检测、报告和减轻火灾和/或易燃有毒的气体危险。

• 特别需求:
– FM NFPA 72法规

– 本质安全安全栅

– 快速响应

– 对于许多传感器和检测器的接口,包括火焰、温度、二氧化碳、一氧化物、毒气的检测器

– 排风口、灭火器&其他设备的执行机构

• 安全响应 – 通常情况下高可用性的故障安全，是通过安全设计和多区域、传感器等等来实
现的。

• SIL服务范围: SIL 2到 3 
• 典型解决方案:
• 机会: 精炼厂，天然气罐/球/容器、管道中的石油或天然气泵站、石油或天然气卡车加油站

等等

火灾及可燃性气体、有毒气体监控系统（F&Gs）是一种能为火灾探测器供电、接
收、显示和传递火灾、气体等报警信号，并能对自动消防等装置发出控制信号的
报警装置系统，当火灾、气体探测器探测到火灾后，系统能接受火灾、气体探
测器发来的报警信号，迅速、正确地进行转换和处理，并以声光报警形式，指示

火灾发生的具体部位，以便及时采取有效的处理措施。

火灾及可燃性气体、有毒气体监控系统（F&Gs）是一种能为火灾探测器供电、接
收、显示和传递火灾、气体等报警信号，并能对自动消防等装置发出控制信号的
报警装置系统，当火灾、气体探测器探测到火灾后，系统能接受火灾、气体探
测器发来的报警信号，迅速、正确地进行转换和处理，并以声光报警形式，指示

火灾发生的具体部位，以便及时采取有效的处理措施。
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BMS 燃烧管理系统

• 功能：用于火炉、锅炉和燃烧控制的系统
– BMS用于火炉和锅炉的安全启动和关闭。
– 燃烧控制是主系统的一部分。

• SIL服务范围: SIL 1 到3 
•

1，点火前炉膛吹扫。

2，油/煤燃烧器控制。

3，风挡板联锁控制。

4，火焰监视。

5，有关辅机的启停和保护

6，主燃料跳闸。

7，减负荷控制。

8，联锁和报警。
9，跳闸原因记录。

11，点火前炉膛吹扫。，点火前炉膛吹扫。

22，油，油//煤煤燃烧燃烧器控制器控制。。

33，风挡板联锁控制。，风挡板联锁控制。

44，火焰监视。，火焰监视。

55，有关辅机的启停和保护，有关辅机的启停和保护

66，主燃料跳闸。，主燃料跳闸。

77，减负荷控制。，减负荷控制。

88，联锁和报警。，联锁和报警。
99，跳闸原因记录。，跳闸原因记录。

• SIL 2 ControlLogix安全停车

• SIL 3 ICS Triplex

• SIL 2 ControlLogix安全停车

• SIL 3 ICS Triplex
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透平控制

• 描述:用于发电和压缩机,水轮机，汽轮机，燃气和燃煤透平。

• 需求:
– 安全响应时间 <10ms 
– 高速模拟信号、热电偶RTD,速度监测

• 安全响应 – 故障安全
• SIL服务范围: SIL 1, 2和 3.
• 典型解决方案:

– SIL 2 ControlLogix 
– 以及超速监测器。(Entek)

• SIL 2 ControlLogix 故障安全• SIL 2 ControlLogix 故障安全
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钻井系统
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CLogix

FF 网关

H1 段

Transmitters

Mot. 阀门系统

Controlnet

Ethernet

多相
测量
系统

Modbus
主控制

Contrologix ChassisCLogix

Safety
Instrumented

System

Lan Switch
到主平台

Local HMI

水泵变频器

主控系统 安全系统

ControlLogix完成过程控制系统和安全控制系统。ControlLogixControlLogix完成完成过程控制系统和安全控制系统。过程控制系统和安全控制系统。

• SIL 2 ControlLogix故障安全

• SIL 3 ICS Triplex

• SIL 2 ControlLogix故障安全

• SIL 3 ICS Triplex
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其它安全应用包括:
压缩机、水泵控制

• 描述: 系统用于对于水泵站和压缩机控制提供控制。

– Shell, Chevron, Compressor Corp 
• 特殊需求: 

– 可提供与压力、温度、流量等模拟量信号的接口

– 可能需要HART或者FieldBus
• 安全响应 – 从故障安全到容错

• SIL等级范围: SIL 1 到 3 
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• 主、从机架中通过认证的控制器和通讯

• 在各个远程机架（A&B）中相同的 I/O模块布置

• 传感器/执行器都连接到了相同的点/通道，通过接线板连接到每个机架

的接口模块

• 周期性脉冲测试是基于预期的系统要求进行的

Allen-BradleyA-BQuality

ControlNET

CHA  CHB     OK

A#
01

Redundancy Module

PRI    COM    OK

PRIM

RUN     REM    PROG

Logix55
55™

RUN

OK
RS232
BAT

I/O

Allen-BradleyA-BQuality

ControlNET

CHA  CHB     OK

A#
01

Redundancy Module

PRI    COM    OK

PRIM

RUN     REM    PROG

Logix55
55™
RUN

OK
RS232
BAT

I/O

经过认证的
冗余产品

I/O 机架 “A” I/O机架 “B”

Primary

Secondary
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Insert Photo Here

谢谢！
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